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GRUPPEN VEDRORENDE BESKYTTELSE AF PERSONER 1

FORBINDELSE MED BEHANDLING AF PERSONOPLYSNINGER

som er nedsat ved Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995,

som henviser til artikel 29 og 30 i ovennavnte direktiv, og

som henviser til gruppens forretningsorden,

HAR VEDTAGET FOLGENDE RETNINGSLINJER:
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I. Indledning

Den generelle forordning om databeskyttelse (databeskyttelsesforordningen) omhandler
specifikt profilering og automatiske individuelle afggrelser, herunder profilering®.

Profilering og automatiske afgarelser anvendes i et stigende antal sektorer, bade private og offentlige.
Banker og finans, sundhedspleje, beskatning, forsikring, markedsfaring og reklame er blot nogle fa
eksempler pa omrader, hvor der oftere foretages profilering forud for beslutningstagningen.

Teknologiske fremskridt og fremskridt inden for big data-analyser, kunstig intelligens og
maskinlering har gjort det nemmere at oprette profiler og treeffe automatiske afgarelser, der i
veesentlig grad kan pavirke den enkeltes rettigheder og frihedsrettigheder.

Den udbredte adgang til personoplysninger via internettet og fra tingenes internet (1oT) samt
muligheden for at finde korrelationer og oprette link gar det muligt at kortleegge, analysere og
forudsige aspekter af en persons personlighed eller adfaerd, interesser og vaner.

Profilering og automatiske afgarelser kan veere nyttige for enkeltpersoner og organisationer og sikre
fordele sasom:

o gget effektivitet
e ressourcebesparelser.

De har mange kommercielle anvendelser og kan f.eks. bruges til at forbedre segmentmarkeder og
tilpasse tjenester og produkter til individuelle behov. Inden for medicin, uddannelse, sundhedspleje og
transport kan der ogsa drages fordel af disse processer.

Profilering og automatiske afgarelser kan imidlertid udgare en betydelig risiko for den enkeltes
rettigheder og frihedsrettigheder, og der skal saledes indfgres de forngdne garantier.

Disse processer kan vare uigennemsigtige. Den enkelte ved maske, at vedkommende er ved at blive
profileret, eller forstar maske ikke, hvad dette betyder.

1 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om
ophevelse af direktiv 95/46/EF. Profilering og automatiske individuelle afggrelser er ligeledes omfattet af
Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge,
efterforske, afslare eller retsforfalge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri
udveksling af sddanne oplysninger og om ophavelse af Radets rammeafgarelse 2008/977/RIA. Selv om der i
disse retningslinjer er fokus pa& profilering og automatiske individuelle afggrelser i henhold til
databeskyttelsesforordningen, er retningslinjerne ogsa relevante i forbindelse med de to emner i henhold til
direktiv 2016/680 med hensyn til de tilsvarende bestemmelser. Analysen af de serlige karakteristika ved
profilering og automatiske individuelle afgarelser i henhold til direktiv 2016/680 er ikke medtaget i disse
retningslinjer, da der vejledes herom i udtalelsen om visse centrale spgrgsmal i direktivet om retshandhaevelse —
WP258 "Opinion on some key issues of the Law Enforcement Directive (EU 2016/680)" der blev vedtaget af
Artikel 29-Gruppen den 29. november 2017. Denne udtalelse omfatter automatiske individuelle afggrelser og
profilering i forbindelse med behandling af retshandhavelsesoplysninger pa s. 11-14 og findes pa:
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610178.
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Profilering kan fastholde eksisterende stereotyper og social adskillelse. Den kan ogsa fastlase personer
i en bestemt kategori og begraense dem til deres foreslaede praeferencer. Dette kan underminere deres
frihed til at vaelge f.eks. bestemte produkter eller tjenesteydelser sasom bager, musik eller
nyhedsfeeds. | visse tilfeelde kan profilering fare til ungjagtige forudsigelser. I andre tilfeelde kan den
fare til, at de nagtes adgang til tjenesteydelser og varer, og urimelig forskelsbehandling.

Databeskyttelsesforordningen indeholder nye bestemmelser vedrgrende handtering af risiciene
forbundet med profilering og automatiske afgarelser, navnlig, men ikke begreenset til, privatlivets fred.
Formalet med disse retningslinjer er at praecisere disse bestemmelser.

Dette dokument indeholder:

o Definitioner af profilering og automatiske afggrelser og den generelle tilgang hertil i
databeskyttelsesforordningen — Kapitel 11
Generelle bestemmelser om profilering og automatiske afgarelser — Kapitel 111

e Searlige bestemmelser om afgarelser, der alene er baseret pa automatisk behandling som
defineret i artikel 22 — Kapitel IV

e Barn og profilering — Kapitel V

e Konsekvensanalyser vedrgrende databeskyttelse og databeskyttelsesradgivere — Kapitel VI

Bilagene indeholder anbefalinger til bedste praksis, der bygger pa erfaringerne fra EU-
medlemsstaterne.

Artikel 29-Gruppen vedrgrende Databeskyttelse vil overvage gennemfarelsen af disse retningslinjer og
kan supplere dem med yderligere detaljer, safremt den finder det passende.

1. Definitioner

Databeskyttelsesforordningen indeholder bestemmelser, der skal sikre, at profilering og automatiske
individuelle afgarelser (uanset om dette omfatter profilering) ikke anvendes pa en made, der
uberettiget pavirker den enkeltes rettigheder. Som eksempler kan navnes:

specifikke krav om gennemsigtighed og rimelighed

starre ansvarlighedsforpligtelser

specifikke retsgrundlag for behandlingen

den enkeltes ret til at gare indsigelse mod profilering og specifikt profilering med henblik pa
markedsfaring

o krav om en konsekvensanalyse vedragrende databeskyttelse, hvis visse betingelser er opfyldt.

Databeskyttelsesforordningen har ikke kun fokus pa de afgarelser, der treeffes i forbindelse med
automatisk behandling eller profilering. Den finder anvendelse pa indsamling af oplysninger med
henblik pa udarbejdelse af profiler samt pa anvendelsen af disse profiler pa enkeltpersoner.

A. Profilering

| databeskyttelsesforordningen defineres "profilering™ i artikel 4, stk. 4, som:

"enhver form for automatisk behandling af personoplysninger, der bestar i at anvende
personoplysninger til at evaluere bestemte personlige forhold vedrgrende en fysisk person, navnlig for
at analysere eller forudsige forhold vedrgrende den fysiske persons arbejdsindsats, gkonomiske



situation, helbred, personlige praeferencer, interesser, palidelighed, adfaerd, geografisk position eller
bevegelser"

Profilering bestar af tre elementer:

o Den skal veere en automatisk form for behandling

e Den skal udfgres pa grundlag af personoplysninger

e Formalet med profileringen skal vere at vurdere personlige forhold vedrgrende en fysisk
person.

| artikel 4, stk. 4, henvises til "enhver form for automatisk behandling™ og ikke til "afgarelse, der alene
er baseret pa automatisk behandling" (jf. artikel 22). Profilering skal omfatte en eller anden form for
automatisk behandling, selv om menneskelig indgriben ikke ngdvendigvis betyder, at profileringen
ikke er omfattet af definitionen.

Profilering er en procedure, som kan omfatte en reekke statistiske antagelser. Den bruges ofte til at
foretage forudsigelser vedrgrende mennesker pa grundlag af data fra forskellige kilder med henblik pa
at udlede forhold vedrgrende en person ud fra andre personers tilsyneladende statistisk ensartede
forhold.

I henhold til databeskyttelsesforordningen er profilering automatisk behandling af personoplysninger,
der evaluerer personlige forhold, navnlig for at analysere eller forudsige forhold vedrgrende
enkeltpersoner. Brugen af udtrykket "der evaluerer" viser, at profilering omfatter en eller anden form
for vurdering eller bedgmmelse af en person.

En simpel klassificering af enkeltpersoner baseret pa kendte karakteristika sasom alder, ken og hgjde
indebaerer ikke ngdvendigvis profilering. Dette vil afhange af formalet med klassificeringen.

En virksomhed gnsker maske f.eks. at klassificere sine kunder ud fra deres alder eller kan til statistiske
formal og at fa en samlet oversigt over sine kunder uden at foretage forudsigelser eller drage
konklusioner om en person. | dette tilfeelde er formalet ikke at vurdere individuelle karakteristika, og
der er derfor ikke tale om profilering.

Databeskyttelsesforordningen er inspireret af, men ikke identisk med definitionen af profilering i
Europaradets henstilling CM/Rec(2010)13? (henstillingen), da henstillingen udelukker behandling, der
ikke omfatter indgriben. Det praeciseres imidlertid Klart i henstillingen, at profilering kan omfatte tre
serskilte faser:

e dataindsamling

e automatisk analyse med henblik pa identifikation af korrelationer

e anvendelse af korrelation pa en person for at identificere nuveerende eller fremtidige
adferdsmassige karakteristika.

Dataansvarlige, der udfgrer profilering, skal sikre, at de opfylder kravene i
databeskyttelsesforordningen i alle ovennavnte faser.

2 Europaradets henstilling om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
som led i profilering — Recommendation CM/Rec(2010)13 on the protection of individuals with regard to
automatic processing of personal data in the context of profiling — og begrundelse, Europaradet, 23. november
2010: https://rm.coe.int/16807096¢3. Hentet den 24. april 2017.
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Ved profilering forstds generelt indsamling af oplysninger om en person (eller gruppe af personer) og
evaluering af deres karakteristika eller adfeerdsmgnstre for at placere dem i en bestemt kategori eller
gruppe, navnlig med henblik pa analyse og/eller forudsigelser, f.eks. vedrarende deres:

e evne til at udfare en opgave
e interesser eller
e sandsynlige adfzerd.

Eksempel

En datamagler indsamler data fra forskellige offentlige og private kilder, enten pa vegne af sine
kunder eller til eget formél. Datamagleren samler dataene for at udvikle profiler for personerne og
placere dem i segmenter. Magleren sa&lger disse oplysninger til virksomheder, der gnsker at forbedre
malretningen af deres varer og tjenesteydelser. Datamagleren foretager profileringen ved at placere
personer i en bestemt kategori ud fra deres interesser.

Hvorvidt der er tale om automatiske afggrelser som defineret i artikel 22, stk. 1, afhaenger af
omstandighederne.

B. Automatiske afggrelser

Automatiske afgarelser har et andet anvendelsesomrade og kan delvis overlappe med eller veaere
resultatet af profilering. Afggrelser, der alene er baseret pa automatisk behandling, er evnen til at
treeffe afgarelser ved teknologiske midler uden menneskelig indgriben. Automatiske afgarelser kan
baseres pa enhver type data, f.eks.:

e data, der er oplyst direkte af personerne (f.eks. svar pa et spgrgeskema)

e observerede data om personerne (f.eks. lokaliseringsdata indsamlet via en applikation)

o afledte eller udledte data sdsom en profil af personen, der allerede er oprettet (f.eks.
kreditscore).

Automatiske afgarelser kan treeffes med eller uden profilering, og profilering kan finde sted uden
automatiske afgarelser. Profilering og automatiske afgarelser er dog ikke ngdvendigvis serskilte
aktiviteter. En afgarelse, som i farste omgang er en simpel automatisk afgarelse, kan blive en
afgerelse baseret pa profilering, afhaengigt af hvordan dataene anvendes.

Eksempel

Paleeggelse af hastighedshader, der udelukkende er baseret pa dokumentation fra hastighedskameraer,
er en automatisk afgarelse, som ikke ngdvendigvis indebarer profilering.

Det vil imidlertid blive en afgerelse baseret pa profilering, hvis den enkeltes karselsvaner overvages
over tid, og sterrelsen af den bade, der palegges, f.eks. er resultatet af en vurdering, der involverer
andre faktorer, f.eks. om hastighedsoverskridelsen er et gentagelsestilfeelde, eller om fagreren har
begaet andre nylige overtraedelser af faerdselsloven.




Afgarelser, der ikke alene er baseret pa automatisk behandling, kan ogsa omfatte profilering. Inden der
ydes pant i fast ejendom, kan en bank f.eks. vurdere lantagerens kreditscore som en yderligere
meningsfuld indgriben, inden der traeeffes en afgarelse om den pageldende.

C. Tilgang til begreberne i databeskyttelsesforordningen

Profilering kan potentielt anvendes pa tre mader:

i) generel profilering

i) afgarelser baseret pa profilering

iii) afgarelser, der alene er baseret pa automatisk behandling, herunder profilering, som har
retsvirkning eller pa tilsvarende vis betydeligt pavirker den registrerede (artikel 22, stk. 1).

Forskellen mellem ii) og iii) illustreres bedst ved falgende to eksempler, hvor en person ansgger om et
Ian via internettet:

e En person beslutter, om lanet skal bevilliges, baseret pa en helt automatisk oprettet profil — ii).
e En algoritme beslutter, om lanet skal bevilliges, og afggrelsen sendes automatisk til den
pagaeldende uden nogen forudgaende og meningsfuld menneskelig vurdering — iii).

Dataansvarlige kan foretage profilering og treeffe automatiske afgarelser, hvis de kan opfylde alle
principperne og har et retligt grundlag for behandlingen. Der er indfert yderligere garantier og
restriktioner i forbindelse med afggrelser, der alene er baseret pa automatisk behandling, herunder
profilering, som defineret i artikel 22, stk. 1.

| kapitel 111 i disse retningslinjer redegares for bestemmelserne i databeskyttelsesforordningen
vedrgrende enhver form for profilering og alle automatiske individuelle afggrelser. Dette omfatter
afgerelser, der ikke alene er baseret pa automatisk behandling.

| kapitel 1V i disse retningslinjer redegares for de specifikke bestemmelser, som kun finder anvendelse
pa individuelle afgerelser, der alene er baseret pa automatisk behandling, herunder profilering®. Der er
et generelt forbud mod denne form for behandling i lyset af den potentielle risiko for den enkeltes
rettigheder og frihedsrettigheder.

I1. Generelle bestemmelser om profilering og
automatiske afggrelser

Denne oversigt over bestemmelserne er relevant for enhver profilering og alle automatiske afgarelser.
De supplerende specifikke bestemmelser i kapitel 1V er relevante, hvis behandlingen er i
overensstemmelse med definitionen i artikel 22, stk. 1.

A. Databeskyttelsesprincipper

3 Som defineret i artikel 22, stk. 1, i databeskyttelsesforordningen.



Principperne finder anvendelse pa enhver profilering og alle automatiske afggrelser, der omfatter
personoplysninger*. For at sikre, at reglerne overholdes, bar de dataansvarlige overveje falgende
centrale omrader:

1. Artikel 5, stk. 1, litra a) - lovligt, rimeligt og pa en gennemsigtig
made

Gennemsigtighed i behandlingen® er et grundleeggende krav i databeskyttelsesforordningen.

Profileringen er ofte usynlig for den registrerede. Den bestar i at generere afledte eller udledte data om
enkeltpersoner — "nye" personoplysninger, som de registrerede ikke selv har leveret direkte.
Mennesker har forskellige forstaelsesniveauer og kan muligvis have vanskeligt ved at forsta de
komplekse teknikker, der anvendes til profilering og automatiske afgerelser.

I henhold til artikel 12, stk. 1, skal den dataansvarlige give de registrerede oplysninger i en kortfattet,
gennemsigtig, letforstaelig og lettilgeengelig form om behandlingen af deres personoplysninger®.

For oplysninger, der indsamles direkte hos den registrerede, bar oplysningerne gives pa
indsamlingstidspunktet (artikel 13), og for indirekte indhentede oplysninger bar oplysningerne gives
inden for de frister, der er fastsat i artikel 14, stk. 3.

Eksempel

En rekke forsikringsselskaber tilbyder forsikringspriser og -tjenester baseret pa den forsikredes
karselsadfeerd. Elementer, der tages i betragtning i disse tilfeelde, kunne omfatte den tilbagelagte
distance, karetiden og selve turen samt forudsigelser baseret pa andre oplysninger, der er indsamlet af
sensorerne i en (intelligent) bil. De indsamlede data bruges til profilering med henblik pa at
identificere darlig kerselsadferd (sasom hurtig acceleration, pludselig bremsning og
hastighedsoverskridelser). Disse oplysninger kan krydshenvises med andre kilder (f.eks. vejr, trafik og
vejtyper) for at fa et bedre indblik i farerens adfeerd.

Den dataansvarlige skal sikre, at der er et retligt grundlag for denne form for behandling. Den
dataansvarlige skal ogsé give den registrerede oplysninger om de indsamlede data og i givet fald om
forekomsten af automatiske afggrelser som omhandlet i artikel 22, stk. 1, og 4, og om logikken heri
samt betydningen og de forventede konsekvenser af en sddan behandling.

De specifikke krav vedrgrende information og adgang til personoplysninger behandles i
kapitel 111 (afsnit D) og IV (afsnit E).

4 Betragtning 72 i databeskyttelsesforordningen: "Profilering er omfattet af reglerne i denne forordning
vedrgrende  behandlingen  af  personoplysninger, sasom  retsgrundlaget for  behandling  og
databeskyttelsesprincipper."

5 Der redeggres naermere for gennemsigtighed i Artikel 29-Gruppens retningslinjer vedrgrende
gennemsigtighed, se "Guidelines on transparency under Regulation 2016/679" (wp260rev.01) af 11. april 2018
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227.

6 Office of the Australian Information Commissioner. Consultation draft: Guide to big data and the Australian
Privacy Principles, 5/2016: "Meddelelser om beskyttelse af personoplysninger skal informere om praksis for
handtering af oplysninger klart og enkelt, men ogsa fyldestgarende og med tilstreekkelig specificitet til, at de er
meningsfulde. Den teknologi, der gger indsamlingen af personoplysninger, geor det ligeledes muligt at udarbejde
mere dynamiske, flerstrengede og brugercentrerede meddelelser om beskyttelse af personlige oplysninger."
https://www.0aic.gov.au/engage-with-us/consultations/guide-to-big-data-and-the-australian-privacy-
principles/consultation-draft-guide-to-big-data-and-the-australian-privacy-principles. Hentet den 24. april 2017.
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Behandlingen skal ogsa vaere rimelig og gennemsigtig.

Profilering kan veere urimelig og fare til forskelsbehandling, f.eks. ved at nagte personer adgang til
beskeftigelsesmuligheder, kredit eller forsikring eller ved at henvende sig til dem med alt for risikable
eller dyre finansielle produkter. Fglgende eksempel, som ikke opfylder kravene i artikel 5, stk. 1, litra
a), illustrerer, hvordan urimelig profilering kan fare til, at nogle forbrugere far mindre attraktive tilbud
end andre.

Eksempel

En datamagler salger kundeprofiler til finansielle virksomheder uden forbrugernes tilladelse eller
viden om de underliggende data. Profilerne placerer forbrugerne i kategorier (med forskellige
betegnelser som f.eks. "Hardt pressede personer med bopal i landdistrikter", “Etniske
andengenerationsindvandrere med bopel i byen", "Barsk start: unge enlige mgdre") eller giver dem en
"score" med fokus péa forbrugernes finansielle sarbarhed. De finansielle virksomheder tilbyder disse
forbrugerlan og andre "ikketraditionelle™ finansielle tjenesteydelser (hgjomkostningslan og andre
finansielt risikable produkter)’.

2. Artikel 5, stk. 1, litra b) — viderebehandling og formalsbegraensning

Profilering kan omfatte brug af personoplysninger, der oprindelig blev indsamlet til et andet formal.

Eksempel

En raekke mobile applikationer tilbyder lokaliseringstjenester, der gar det muligt for brugeren at finde
narliggende restauranter, der tilbyder rabatter. De indsamlede data anvendes imidlertid ogsa til at
opbygge en profil om de registrerede med henblik pa markedsfaring, saledes at deres
fadevarepraeferencer eller livsstil generelt kan identificeres. De registrerede forventer, at deres
oplysninger vil blive brugt til at finde restauranter, men ikke til at modtage annoncer om
pizzalevering, blot fordi app'en viser, at de kommer sent hjem. Denne videre anvendelse af
lokaliseringsdata er muligvis ikke forenelig med de oprindelige formal med dataindsamlingen, og de
pageeldende skal derfor muligvis give samtykke®.

Om denne viderebehandling er forenelig med de oprindelige formal med dataindsamlingen, afhaenger
af en raekke faktorer®, herunder af, hvilke oplysninger den dataansvarlige oprindelig gav den
registrerede. Disse faktorer afspejles i databeskyttelsesforordningen?® og er sasmmenfattet nedenfor:

7 Dette eksempel er hentet fra: Det amerikanske senats udvalg for handel, videnskab og transport — A Review of
the Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing Purposes, Staff Report for
Chairman Rockefeller, December 18, 2013: https://www.commerce.senate.gov/public/ cache/files/0d2b3642-
6221-4888-2631-08f2f255b577/AESD72CBE7FA4F5BFC846BECE22C875B.12.18.13-senate-commerce-
committee-report-on-data-broker-industry.pdf. Se s. ii i resuméet og s. 12 i hoveddokumentet. Hentet den 21. juli
2017.

8 Bemark, at bestemmelserne i den kommende e-databeskyttelsesforordning ogsa kan finde anvendelse.

9 Understreget i Artikel 29-Gruppens udtalelse 3/2013 om formélsbegraensning af 2. april 2013:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf. Hentet den 24. april 2017.
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e Enhver forbindelse mellem det formal, som oplysningerne er indsamlet til, og formalet med
viderebehandlingen

e Den sammenhang, hvori personoplysningerne er blevet indsamlet, og de registreredes
rimelige forventninger til den videre anvendelse

e  Oplysningernes karakter

e Viderebehandlingens indvirkning pé de registrerede

e Yderligere garantier, som den dataansvarlige anvender for at sikre en rimelig behandling og
forhindre en uhensigtsmaessig indvirkning pa de registrerede.

3. Artikel 5, stk. 1, litra c) — dataminimering

De forretningsmuligheder, der ligger i profilering, billigere lagringsomkostninger og kapaciteten til at
behandle store mangder oplysninger, kan bevirke, at organisationerne indsamler flere
personoplysninger, end de rent faktisk har brug for, safremt de skulle vise sig at veere nyttige pa et
senere tidspunkt. Dataansvarlige skal sikre sig, at de overholder princippet om dataminimering og
kravene i principperne om formalsbegraensning og opbevaringsbegransning.

Dataansvarlige bgr veere i stand til klart at forklare og begrunde behovet for at indsamle og opbevare
personoplysninger eller overveje at anvende sammenfattede, anonymiserede eller (nar dette giver
tilstreekkelig beskyttelse) pseudonymiserede oplysninger til udarbejdelse af profiler.

4. Artikel 5, stk. 1, litra d) — rigtighed

Dataansvarlige bar have fokus pa rigtighed i alle faser af profileringen, navnlig i forbindelse med:

indsamling af oplysninger

analyse af oplysninger

opbygning af personprofiler eller

anvendelse af en profil til at treeffe en afgerelse, der bergrer en person.

Hvis de oplysninger, der anvendes i forbindelse med automatiske afgarelser eller profilering, er
ukorrekte, vil afgarelserne eller profilerne veere fejlbehaeftede. Afgarelserne er muligvis truffet pa
grundlag af foraldede data eller en forkert fortolkning af eksterne oplysninger. Ungjagtigheder kan
fare til uhensigtsmaessige forudsigelser eller erklaringer, f.eks. om en persons helbreds- kredit- eller
forsikringsrisiko.

Selv om radata registreres korrekt, er dataseettet muligvis ikke fuldt repraesentativt, eller analysen kan
indeholde skjulte skaevheder.

Dataansvarlige skal indfere robuste foranstaltninger for lgbende at kontrollere og sikre, at oplysninger,
der genanvendes eller indhentes indirekte, er korrekte og ajourfarte. Dette styrker betydningen af at
informere klart om de personoplysninger, der behandles, saledes at den registrerede kan rette
eventuelle ungjagtige oplysninger og forbedre datakvaliteten.

5. Artikel 5, stk. 1, litra e) — opbevaringsbegraensning

Maskinlaringsalgoritmer er beregnet til at behandle store datamangder og finde korrelationer, der gar
det muligt for organisationer at opbygge meget omfattende og intime personprofiler. Selv om der kan
veere fordele ved at opbevare data i forbindelse af profilering, fordi der vil vaere flere data til radighed

10 Artikel 6, stk. 4, i databeskyttelsesforordningen.
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for algoritmen, skal dataansvarlige overholde dataminimeringsprincippet ved indsamling af
personoplysninger og sikre, at personoplysningerne ikke opbevares leengere end ngdvendigt for at na
og sta i rimeligt forhold til formélene med behandlingen af personoplysningerne.

Ved fastsattelsen af den dataansvarliges politik for opbevaring af data bgr der tages hensyn til den
enkeltes rettigheder og frihedsrettigheder i overensstemmelse med kravene i artikel 5, stk. 1, litra €).

Den dataansvarlige bar ogsa sikre, at oplysningerne ajourfares i hele opbevaringsperioden, for at
mindske risikoen for ungjagtigheder'*,

B. Retsgrundlag for behandling

Automatiske afgarelser som defineret i artikel 22, stk. 1, er kun tilladt, hvis en af de undtagelser, der er
beskrevet i kapitel IV (afsnit C og D), finder anvendelse. Fglgende retlige grundlag for behandling er
relevante for alle andre automatiske individuelle afgarelser og profilering.

1. Artikel 6, stk. 1, litra a) — samtykke

Der redegeres generelt for samtykke som grundlag for behandling i Artikel 29-Gruppens retningslinjer
om samtykke?. Udtrykkeligt samtykke er en af undtagelserne fra forbuddet mod automatiske
afgarelser og profilering som defineret i artikel 22, stk. 1.

Profilering kan veere uigennemsigtig. Ofte bygger den pa oplysninger, der er udledt eller afledt af
andre oplysninger, og ikke pa oplysninger, som den registrerede har leveret direkte.

Dataansvarlige, der gnsker at anvende samtykke som grundlag for profilering, skal pavise, at de
registrerede fuldt ud forstar, hvad de giver samtykke til, og vaere opmarksom pd, at samtykke ikke
altid er et egnet grundlag for behandlingen*®. De registrerede bgr under alle omstendigheder have
tilstreekkelig relevante oplysninger om den patankte brug og de forventede konsekvenser af
behandlingen for at sikre, at deres samtykke er et informeret valg.

2. Artikel 6, stk. 1, litra b) — ngdvendig af hensyn til opfyldelse af en
kontrakt

Dataransvarlige kan veelge at bruge profilering og automatiske afggrelser, fordi det:

e giver mulighed for en stgrre sammenhaeng eller rimelighed i beslutningsprocessen (f.eks. ved
at mindske risikoen for menneskelige fejl, forskelsbehandling og magtmisbrug)

o mindsker risikoen for, at kunderne ikke betaler for varer eller tjenesteydelser (f.eks. ved brug
af en kreditreference) eller

11 Den norske databeskyttelsesmyndighed — The Great Data Race — How commercial utilisation of personal data
challenges privacy, rapport, november 2015: Datatilsynet https://www.datatilsynet.no/English/Publications/The-
Great-Data-Race/. Hentet den 24. april 2017.

12 Artikel 29-Gruppens retningslinjer om samtykke i henhold til forordning 2016/679 — Guidelines on Consent
under Regulation 2016/679, WP259, 28. november 2017:
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849. Hentet den 18. december 2017.

13 1bid.
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e setter dem i stand til at treeffe afgarelser inden for en kortere tidsramme og gge effektiviteten.

Uanset ovenstaende er disse hensyn ikke i sig selv tilstreekkelige til at pavise, at denne type behandling
er ngdvendig i henhold til artikel 6, stk. 1, litra b), for opfyldelsen af en kontrakt. Som anfart i Artikel
29-Gruppens udtalelse om legitime interesser'* bgr ngdvendighed fortolkes snaevert.

Falgende er et eksempel pa profilering, der ikke opfylder artikel 6, stk. 1, litra b), som grundlag for
behandling.

Eksempel

En bruger kaber nogle varer fra en forhandler pa internettet. For at kunne opfylde kontrakten skal
forhandleren behandle brugerens kreditkortoplysninger med henblik pé betaling og brugerens adresse
med henblik pa levering af varerne. Feerdiggerelsen af kontrakten afhanger ikke af opbygningen af en
profil med brugerens smag og livsstilsvalg pa grundlag af vedkommendes besgg pa webstedet. Selv
om profilering udtrykkeligt er skrevet med smat kontrakten, betyder det ikke, at den er "ngdvendig" af
hensyn til opfyldelsen af kontrakten.

3. Artikel 6, stk. 1, litra c) — ngdvendig for at overholde en retlig
forpligtelse

Der kan veere tilfeelde, hvor der vil vaere en retlig forpligtelse®® til at udfere profilering, f.eks. i
forbindelse med forebyggelse af svig eller hvidvaskning af penge. Artikel 29-Gruppens udtalelse om
legitime interesser® indeholder nyttige oplysninger om dette grundlag for behandling, herunder om de
sikkerhedsforanstaltninger, der skal traeffes.

4. Artikel 6, stk. 1, litra d) — ngdvendig for at beskytte vitale interesser

Dette omfatter situationer, hvor behandlingen er ngdvendig for at beskytte et hensyn af fundamental
betydning for den registreredes eller en anden persons vitale interesser.

Nogle typer behandling kan tjene bade vigtige samfundsmassige interesser og den registreredes vitale
interesser, f.eks. nar profilering er ngdvendig for at udvikle modeller, der kan forudsige spredningen af
livstruende sygdomme, eller i humaniteere ngdsituationer. I disse tilfeelde kan den dataansvarlige
imidlertid i princippet kun paberabe sig vitale interesser, hvis der ikke foreligger noget andet
retsgrundlag for behandlingen?’. Hvis behandlingen omfatter sarlige kategorier af personoplysninger,
skal den dataansvarlige ogsa sikre, at de opfylder kravene i artikel 9, stk. 2, litra c).

14 Udtalelse 6/2014 om den registeransvarliges legitime interesser som omhandlet i artikel 7 i direktiv 95/46/EF,
Europa-Kommissionen, 9. april 2014: http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_da.pdf. Hentet den 24. april 2017.

15 Betragtning 41 og 45 i databeskyttelsesforordningen.

16 Artikel 29-Gruppens udtalelse 6/2014 om den registeransvarliges legitime interesser som omhandlet i artikel
7 i direktiv 95/46/EF, Europa-Kommissionen, 9. april 2014, s. 19: http://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp217_da.pdf. Hentet den 24. april 2017.

17 Betragtning 46 i databeskyttelsesforordningen.
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5. Artikel 6, stk. 1, litra ) — ngdvendig af hensyn til udfgrelse af en
opgave i samfundets interesse eller som henhgrer under offentlig
myndighedsudgvelse

Artikel 6, stk. 1, litra ), kan under visse omstaendigheder veere et passende grundlag for profilering af
den offentlige sektor. Opgaven eller funktionen skal have et klart retsgrundlag.

6. Artikel 6, stk. 1, litra f) — ngdvendig for, at den dataansvarlige eller
en tredjemand kan forfalge en legitim interesse'®

Profilering er tilladt, hvis den er ngdvendig for, at den dataansvarlige eller en tredjemand kan forfalge
en legitim interesse®®. Artikel 6, stk. 1, litra f), finder dog ikke automatisk anvendelse, blot fordi den
dataansvarlige eller tredjemand har en legitim interesse. Dataansvarlige skal foretage en afvejningstest
for at vurdere, om den registreredes interesser eller grundleeggende rettigheder og frihedsrettigheder
gar forud for deres interesser.

Falgende er sarlig relevant:

o Profilens detaljeringsgrad (en registreret, der er profileret inden for en bredt defineret kohorte,
f.eks. "folk med interesse i engelsk litteratur" eller segmenteret og malrettet pa et granuleert
niveau)

e Profilens omfang (om profilen kun beskriver et mindre veesentligt forhold vedrgrende den
registrerede eller tegner et mere omfattende billede)

e Profileringens indvirkning (virkningerne for den registrerede)

e Sikkerhedsforanstaltninger, der skal sikre rimelighed, ikkeforskelsbehandling og rigtighed i
profileringen.

Selv om Artikel 29-Gruppens udtalelse om legitime interesser? er baseret pa artikel 7 i
databeskyttelsesdirektiv 95/46/EF (direktivet), indeholder den eksempler, der stadig er nyttige, og som
er relevante for dataansvarlige, der foretager profilering. Det anfares ligeledes, at det ville veere
vanskeligt for de dataansvarlige at henholde sig til legitime interesser som et retligt grundlag for
indgribende profilerings- og sporingspraksis i markedsfarings- eller reklamegjemed, f.eks. praksis, der
involverer sporing af enkeltpersoner pa flere forskellige websteder, lokaliteter, enheder, tjenester eller
datameegling.

Dataansvarlige bar ogséa overveje den fremtidige brug eller kombinering af profiler ved vurdering af
behandlingens gyldighed i henhold til artikel 6, stk. 1, litra f).

C. Artikel 9 —serlige kategorier af personoplysninger

Dataansvarlige ma kun behandle sarlige kategorier af personoplysninger, hvis de kan opfylde en af
betingelserne i artikel 9, stk. 2, samt en betingelse i artikel 6. Dette omfatter seerlige kategorier af
oplysninger, der er afledt eller udledt af profileringsaktivitet.

18 De legitime interesser, som er navnt i betragtning 47 i databeskyttelsesforordningen, omfatter behandling med
henblik pa direkte markedsfaring og behandling, der er strengt ngdvendig for at forebygge svig.

19 Den dataansvarliges "legitime interesse” kan ikke gere profilering lovlig, hvis behandlingen er omfattet af
definitionen i artikel 22, stk. 1.

20 Artikel 29-Gruppens udtalelse 6/2014 om den registeransvarliges legitime interesser som omhandlet i artikel
7 i direktiv 95/46/EF, Europa-Kommission, 9. april 2014, s. 47, eksempler pa s. 59 og 60:
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_da.pdf. Hentet
den 24. april 2017.
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Ved profileringen kan der oprettes sarlige kategorier af oplysninger ved at udlede fra oplysninger, der
ikke er serlige kategorier af oplysninger i sig selv, men bliver det, ndr de kombineres med andre
oplysninger. Det kan f.eks. vaere muligt at udlede en persons sundhedstilstand af optegnelser over
deres fadevareindkgb kombineret med oplysninger om fadevarers kvalitet og energiindhold.

Der kan findes korrelationer, som siger noget om personers sundhed, politiske overbevisning, religigse
overbevisning eller seksuelle orientering, jf. felgende eksempel:

Eksempel

I en undersggelse?* kombinerede Facebook "likes" med begraensede undersggelsesdata, og det blev
konstateret, at forskerne forudsagde en mandlig brugers seksuelle orientering korrekt 88 % af tiden, en
brugers etniske oprindelse i 95 % af tiden, og om en bruger var kristen eller muslimsk 82 % af tiden.

Hvis der udledes falsomme preeferencer og karakteristika af profileringen, bar de dataansvarlige sikre,
at:

e behandlingen ikke er uforenelig med det oprindelige formal
e de har identificeret et retligt grundlag for behandlingen af de sarlige kategorier af oplysninger
o de oplyser den registrerede om behandlingen.

Automatiske afgarelser som defineret i artikel 22, stk. 1, der er baseret pa sarlige kategorier af
oplysninger, er omhandlet i kapitel IV (afsnit D).

D. Den reqgistreredes rettigheder22

Databeskyttelsesforordningen indfgrer strengere rettigheder for registrerede og palegger
dataansvarlige nye forpligtelser.

I forbindelse med profilering kan disse rettigheder gares geeldende over for den dataansvarlige, der
opretter profilen, og den dataansvarlige, der treeffer en automatisk afggrelse om en registreret (med
eller uden menneskelig indgriben), hvis disse enheder ikke er de samme.

Eksempel

En datamagler foretager en profilering af personoplysninger. | overensstemmelse med forpligtelserne
i henhold til artikel 13 og 14 bgr datamagleren informere den fysiske person om behandlingen,
herunder om magleren har til hensigt at dele profilen med andre organisationer. Datamagleren bar
ligeledes fremlaegge seerskilte oplysninger om retten til indsigelse i henhold til artikel 21, stk. 1.

Datamaegleren deler profilen med en anden virksomhed. Denne virksomhed bruger profilen til direkte
markedsfaring over for den pageeldende.

21

Michael Kosinski, David Stilwell og Thore Graepel — Private traits and attributes are predictable from digital
records of human behaviour. Proceedings of the National Academy of Sciences of the United States of America:
http://www.pnas.org/content/110/15/5802.full.pdf. Hentet den 29. marts 2017.

22 Dette afsnit er bade relevant for profilering og automatiske afgarelser. | forbindelse med automatiske
afgarelser i henhold til artikel 22 gares opmarksom p4, at der ogsa er yderligere krav som beskrevet i kapitel V.
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Virksomheden skal informere den fysiske person (artikel 14, stk. 1, litra c)) om formalene med at
anvende denne profil og om, hvilken kilde de indhentede oplysninger hidregrer fra (artikel 14, stk. 2,
litra f)). Virksomheden skal ogsa oplyse den registrerede om vedkommendes ret til at gare indsigelse
mod behandling, herunder profilering, med henblik pa direkte markedsfaring (artikel 21, stk. 2).

Datamaegleren og virksomheden bgr give den registrerede adgang til de anvendte oplysninger (artikel
15) med henblik pa at rette eventuelle urigtige oplysninger (artikel 16) og under visse omstendigheder
slette den profil eller de personoplysninger, der blev anvendt til at oprette den (artikel 17). De
registrerede bar ogséa have oplysninger om sin profil, f.eks. om de "segmenter" eller "kategorier", som
de er placeret i.

Hvis virksomheden anvender profilen i forbindelse med afgarelser, der alene er baseret pa automatisk
behandling, som har retsvirkning eller pa tilsvarende vis betydeligt pavirker den registrerede, er
virksomheden den dataansvarlige, jf. bestemmelserne i artikel 22 (dette udelukker ikke datamagleren
fra artikel 22, hvis behandlingen opfylder den relevante teerskel).

1. Artikel 13 og artikel 14 — ret til at blive informeret

| betragtning af det centrale princip om gennemsigtighed, der ligger til grund for
databeskyttelsesforordningen, skal de dataansvarlige sikre, at de tydeligt og Klart forklarer de
registrerede, hvad automatiske afgarelser og profilering indebeerer.

Hvis behandlingen omfatter afgarelser baseret pa profilering (uanset om de er omfattet af artikel 22),
skal det forhold, at behandlingen sker bade med henblik pa a) profilering og b) for at treeffe en
afgarelse baseret pa den genererede profil, gares klart over for den registrerede?.

| betragtning 60 anfares det, at afgivelse af oplysninger om profilering er en del af den dataansvarliges
gennemsigtighedsforpligtelser i henhold til artikel 5, stk. 1, litra a). Den registrerede har ret til at blive
informeret af den dataansvarlige om og under visse omstendigheder ret til at gare indsigelse mod
"profilering”, uanset om der er tale om individuelle afgarelser, der alene er baseret pa automatisk
behandling, herunder profilering.

Der redeggres nermere for gennemsigtighed generelt i Artikel 29-Gruppens retningslinjer vedrgrende
gennemsigtighed i henhold til databeskyttelsesforordningen2s.

2. Artikel 15 — indsigtsret

23 Den norske databeskyttelsesmyndighed — The Great Data Race — How commercial utilisation of personal data
challenges privacy, rapport, november 2015: https://www.datatilsynet.no/English/Publications/The-Great-Data-
Race/. Hentet den 24. april 2017.

24 Artikel 13, stk. 1, litra c) og artikel 14, stk. 1, litra c). | henhold til artikel 13, stk. 2, litra f), og artikel 14, stk.
2, litra g), skal den dataansvarlige underrette den registrerede om forekomsten af automatiske afgarelser,
herunder profilering, som omhandlet i artikel 22, stk. 1 og 4. Dette forklares nermere i kapitel 1V.

25 Artikel 29-Gruppens retningslinjer vedrgrende gennemsigtighed i henhold til forordning 2016/679 —
Guidelines on transparency under Regulation 2016/679, WP 260, 28. november 2017:
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850. Hentet den 18. december 2017.
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I henhold til artikel 15 har den registrerede ret til at fa naermere oplysninger om personoplysninger, der
er anvendt til profilering, herunder de kategorier af oplysninger, der er anvendt ved udarbejdelsen af
en profil.

Ud over generelle oplysninger om behandlingen i henhold til artikel 15, stk. 3, har den dataansvarlige
pligt til at give adgang de oplysninger, der er anvendt som input til at oprette profilen, samt til
oplysninger om profilen og de segmenter, som den registrerede er blevet placeret i.

Dette adskiller sig fra retten til dataportabilitet i henhold til artikel 20, hvor den dataansvarlige kun
skal tilvejebringe de oplysninger, som den registrerede har leveret, eller som den dataansvarlige har
indhentet, og ikke selve profilen?.

Betragtning 63 sikrer de dataansvarlige en vis beskyttelse med hensyn til at afslgre
forretningshemmeligheder og af intellektuel ejendomsret, der kan veere sarlig relevant i forbindelse
med profilering. Det anfares i betragtningen, at denne indsigtsret ikke bgr "kreenke andres rettigheder
eller frinedsrettigheder, herunder forretningshemmeligheder eller intellektuel ejendomsret, navnlig den
ophavsret, som programmerne er beskyttet af". Dataansvarlige kan dog ikke paberabe sig beskyttelse
af deres forretningshemmeligheder som en undskyldning for at nagte at give den registrerede adgang
eller oplysninger.

Falgende anfares ligeledes i betragtning 63: "Hvis det er muligt, bar den dataansvarlige kunne give
fjernadgang til et sikkert system, der giver den registrerede direkte adgang til vedkommendes
personoplysninger.”

3. Artikel 16 — ret til berigtigelse, artikel 17 — ret til sletning — og
artikel 18 — ret til begraensning af behandling

Profilering kan omfatte et element af forudsigelse, hvilket gger risikoen for ungjagtigheder.
Inputdataene kan veere urigtige eller irrelevante eller taget ud af sammenhang, og der kan vare noget i
vejen med den algoritme, der anvendes til at identificere korrelationer.

Artikel 16 om retten til berigtigelse kan f.eks. finde anvendelse, hvis en person er placeret i en
kategori, der siger noget om den pageeldendes evne til at udfere en opgave, og denne profil er baseret
pa urigtige oplysninger. Registrerede gnsker maske at anfaegte rigtigheden af de anvendte oplysninger
og en gruppe eller kategori, de er blevet placeret i.

Retten til berigtigelse og sletning?” finder bade anvendelse pa "inputdata” (de personoplysninger, der
anvendes til at oprette en profil) og "outputdata” (selve profilen eller "scoren", som personen har faet
tildelt).

Artikel 16 giver ligeledes den registrerede ret til at komplementere personoplysningerne med
supplerende oplysninger.

Eksempel

26Artikel 29-Gruppens retningslinjer vedrgrende retten til dataportabilitet, s. 9, WP 242:
https://www.datatilsynet.dk/media/6840/retten-til-dataportabilitet-wp242.pdf. Hentet den 8. januar 2018.

27 Betragtning 17 i databeskyttelsesforordningen.
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I en lokal kirurgisk kliniks computersystem placeres en person i en gruppe af personer, som hgjst
sandsynligt vil fa en hjertesygdom. Denne "profil" er ikke ngdvendigvis ukorrekt, selv om den
pageeldende aldrig vil fa en hjertesygdom.

Det anfares blot i profilen, at det er mere sandsynligt, at vedkommende far denne sygdom. Dette kan
veere faktuelt korrekt rent statistisk.

Den registrerede har imidlertid under hensyntagen til formélet med behandlingen ret at fremleegge en
supplerende erklering. | ovennavnte scenarie kunne denne f.eks. baseres pa et mere avanceret
medicinsk computersystem (og statistisk model), hvor der tages hgjde for yderligere oplysninger og
foretages mere detaljerede undersggelser end pa den lokale kirurgiske klinik, hvor mulighederne er
mere begransede.

Retten til begraensning af behandling (artikel 18) finder anvendelse pa ethvert trin i profileringen.

4, Artikel 21 - ret til indsigelse

Den dataansvarlige skal gere den registrerede udtrykkeligt opmaerksom pa retten til indsigelse i
henhold til artikel 21, stk. 1, og 2, og oplysninger herom skal meddeles klart og adskilt fra alle andre
oplysninger (artikel 21, stk. 4).

I henhold til artikel 21, stk. 1, kan den registrerede af grunde, der vedrarer den pageeldendes serlige
situation, gare indsigelse mod behandling (herunder profilering). Dataansvarlige er altid udtrykkeligt
forpligtet til at sikre denne ret, hvis behandlingen er baseret pa artikel 6, stk. 1, litra €) eller f).

Nar den registrerede udgver denne ret, skal den dataansvarlige afbryde? (eller undga at starte)
profilering, medmindre den dataansvarlige kan pavise vegtige legitime grunde, der gar forud for den
registreredes interesser, rettigheder og frihedsrettigheder. Den dataansvarlige kan ogsa vere ngdt til at
slette de relevante personoplysninger®.

Databeskyttelsesforordningen indeholder ingen forklaring af, hvad der kan anses for at veere vagtige
legitime grunde®. Det kan f.eks. vere, at profileringen er til gavn for samfundet i bred forstand (eller
samfundet som helhed) og ikke blot for den dataansvarliges forretningsmaessige interesser, f.eks.
profilering med henblik pa at forudsige spredningen af smitsomme sygdomme.

Den dataansvarlige skal:

e overveje betydningen af profileringen i forhold til det specifikke mal

e overveje indvirkningen af profileringen pa den registreredes interesser, rettigheder og
frihedsrettigheder — profileringen bar begranses til det minimum, der er ngdvendigt for at na
malet

o foretage en afvejning.

28 Artikel 18, stk. 1, litra d), i databeskyttelsesforordningen.
29 Artikel 17, stk. 1, litra c), i databeskyttelsesforordningen.

30 Jf. forklaring om legitimitet i Artikel 29-Gruppens udtalelse 6/2014 om den registeransvarliges legitime
interesser som omhandlet i artikel 7 i direktiv 95/46/EF, 9. april 2014, s. 24-26:
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 da.pdf. Hentet
den 24. april 2017.
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Der skal altid foretages en afvejning mellem den dataansvarliges modstridende interesser og
grundlaget for den registreredes indsigelse (personlige, sociale eller faglige grunde). I modsatning til i
direktiv 95/46/EF pahviler bevisbyrden for, at der foreligger veegtige legitime grunde, den
dataansvarlige og ikke den registrerede.

Det fremgar klart af ordlyden af artikel 21, at afvejningstesten er en anden end den, der henvises til i
artikel 6, stk. 1, litra ). Det er med andre ord ikke tilstreekkeligt, at de dataansvarlige blot paviser, at
deres tidligere analyse af legitime interesser var korrekt. Ifglge denne afvejningstest skal den legitime
interesse veere veegtig, og der er saledes en hgjere terskel for, hvornar indsigelser kan tilsideszttes.

I henhold til artikel 21, stk. 2, har den registrerede en ubetinget ret til at gere indsigelse mod
behandlingen af sine personoplysninger med henblik pa direkte markedsfgring, herunder profilering, i
det omfang den vedrarer direkte markedsfering®!. Det betyder, at der ikke er behov for en afvejning af
interesser, da den dataansvarlige skal respektere den pageeldendes gnsker uden at anfagte grundene til
indsigelsen. | betragtning 70 redegares nermer for denne ret, og det anfares, at den kan udgves til
enhver tid og gratis.

V. Seerlige bestemmelser om afggrelser, der alene er
baseret pa automatisk behandling som defineret i artikel
22

Artikel 22, stk. 1, lyder som falger:

"Den registrerede har ret til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering, som har retsvirkning eller pa tilsvarende vis betydeligt pavirker den
pagaldende."

Udtrykket "ret" i bestemmelsen betyder ikke, at artikel 22, stk. 1, kun finder anvendelse, nar den
registrerede aktivt paberaber sig denne. Artikel 22, stk. 1, indeholder et generelt forbud mod
afgarelser, der alene er baseret pa automatisk behandling. Dette forbud gaelder, uanset om den
registrerede foretager en handling vedrarende behandlingen af sine personoplysninger.

Kort fortalt fastslas falgende i artikel 22:

i) som hovedregel er der et generelt forbud mod afggrelser, der alene er baseret pa automatisk
behandling, herunder profilering, som har retsvirkning eller tilsvarende betydelige virkninger

ii) der er undtagelser fra reglen

iii) nar en af disse undtagelser finder anvendelse, skal der gennemfares foranstaltninger til at beskytte
den registreredes rettigheder og frihedsrettigheder samt legitime interesser®2.

31 | overensstemmelse med artikel 12, stk. 2, bgr dataansvarlige, der indsamler personoplysninger fra personer
med henblik pa direkte markedsfaring, pa indsamlingstidspunktet overveje at tilbyde datasubjekter en nem made
at angive, at de ikke gnsker, at deres personoplysninger anvendes til direkte markedsfaring, og ikke kraeve, at de
udever deres ret til at gare indsigelse pa et senere tidspunkt.

32 Det anfares i betragtning 71, at en sddan behandling bar "veere omfattet af de forngdne garantier, herunder
specifik underretning af den registrerede og retten til menneskelig indgriben, til at fremkomme med synspunkter,
til at fa en forklaring pa den afgarelse, der er truffet efter en sddan evaluering, og til at bestride afgarelsen”.

20




Denne fortolkning styrker idéen om, at den registrerede har kontrol over sine personoplysninger,
hvilket er i overensstemmelse med de grundlaeggende principper i databeskyttelsesforordningen. En
fortolkning af artikel 22 som et forbud og ikke som en ret, der kan geres geeldende, betyder, at den
enkelte er beskyttet mod de potentielle virkninger, som denne type behandling kan have. Artiklens
ordlyd antyder, at dette er hensigten, og dette understattes af betragtning 71, hvori det hedder:

"Afgarelser baseret pa en sadan behandling, herunder profilering, bgr dog veere tilladt, nar EU-ret
eller medlemsstaternes nationale ret ... eller hvis det er ngdvendigt for indgaelse eller opfyldelse af en
kontrakt ... eller nar den registrerede har givet sit udtrykkelige samtykke."

Dette indebzrer, at behandling i henhold til artikel 22, stk. 1, ikke er tilladt generelt®,

Forbuddet i artikel 22, stk. 1, finder imidlertid kun anvendelse under szrlige omstaendigheder, nar en
afgarelse, der alene er baseret pa automatisk behandling, herunder profilering, har retsvirkning eller pa
tilsvarende vis betydeligt pavirker en person, som yderligere forklaret i retningslinjerne. Selv i disse
tilfeelde er der fastsat undtagelser, som tillader en sadan behandling.

De ngdvendige beskyttelsesforanstaltninger, som beskrives n&rmere nedenfor, omfatter retten til at
blive informeret (omhandlet i artikel 13 og 14 — seerligt meningsfulde oplysninger om logikken heri
samt betydningen og de forventede konsekvenser for den registrerede) og garantier sasom retten til
menneskelig indgriben og retten til at bestride afgerelsen (omhandlet i artikel 22, stk. 3).

| forbindelse med enhver behandling, der sandsynligvis indeberer en hgj risiko for de registrerede,
skal den dataansvarlige foretage en konsekvensanalyse vedrgrende databeskyttelse4, En DPIS kan —
ud over at handtere andre risici i forbindelse med behandlingen — veere serlig nyttig for dataansvarlige,
som er usikre pa, om de foreslaede aktiviteter falder ind under definitionen i artikel 22, stk. 1, og, hvis
det er tilladt i henhold til en identificeret undtagelse, usikre pa, hvilke beskyttelsesforanstaltninger der
skal anvendes.

A. "Afqggrelse, der alene er baseret p4 automatisk behandling"

| artikel 22, stk. 1, henvises til afggrelser, "der alene er baseret" pa automatisk behandling. Det
betyder, at der ikke er nogen menneskelig indgriben i beslutningsprocessen.

Eksempel

En automatisk proces resulterer i en anbefaling vedrarende en registreret. Hvis en person gennemgar
og tager hensyn til andre faktorer i forbindelse med den endelige afgarelse, vil denne afgarelse ikke
"alene veere baseret" pa automatisk behandling.

Den dataansvarlige kan ikke omga bestemmelserne i artikel 22 ved at opdigte menneskelig indgriben.
Hvis en person f.eks. rutinemassigt anvender automatisk genererede personprofiler uden reel

33 Der er yderligere bemaerkninger vedrgrende fortolkningen af artikel 22 som et forbud i bilag 2.

34 Artikel 29-Gruppens retningslinjer for konsekvensanalyse vedrgrende databeskyttelse og bestemmelse af, om
behandlingen "sandsynligvis indeberer en hgj risiko™ i henhold til forordning (EU) 2016/679, 4. april 2017,
Europa-Kommissionen: https://www.datatilsynet.dk/media/6839/konsekvensanalyser-vedroerende-
databeskyttelse-dpia-wp248.pdf. Hentet den 24. april 2017.
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indflydelse pa resultatet, vil det stadig vaere en afgarelse, der alene er baseret pa automatisk
behandling.

For at kunne betragtes som menneskelig indgriben skal den dataansvarlige sikre, at et tilsyn med
afgarelsen er meningsfuldt og ikke blot en tom gestus. Det bgr foretages af en person, der har den
forngdne kompetence og mulighed for at a&ndre afggrelsen. Der bar som led i analysen tages hensyn til
alle relevante oplysninger.

Som led i konsekvensanalysen vedrgrende databeskyttelse bgr den dataansvarlige identificere og
registrere omfanget af enhver menneskelig indgriben i beslutningsprocessen og i hvilken fase heraf.

B. "Retsvirkning" eller "pa tilsvarende vis betydeligt" pavirker

Det anerkendes i databeskyttelsesforordningen, at automatiske afggarelser, herunder profilering, kan
have alvorlige konsekvenser for den enkelte. Databeskyttelsesforordningen definerer ikke
"retsvirkning" eller "pa tilsvarende vis betydeligt pavirker", men det fremgar klart af ordlyden, at det
kun er alvorlige virkninger, som vil vaere omfattet af artikel 22.

Afgarelse, "'som har retsvirkning"

En retsvirkning forudsatter, at afgerelsen, der alene er baseret pa automatisk behandling, bergrer en
persons juridiske rettigheder sdsom foreningsfriheden, retten til stemme ved et valg eller anlaegge
sggsmal. En retsvirkning kan ogsa veere noget, der pavirker en persons retlige status eller rettigheder i
henhold til en kontrakt. Eksempler pa denne type virkninger omfatter automatiske afgarelser om en
person, der resulterer i:

o annullering af en kontrakt

o rettil eller et afslag pa en bestemt social ydelse, som er tilkendt ved lov, f.eks. barne- eller
boligtilskud

o nagtelse af indrejse i et land eller nzegtelse af statsborgerskab.

"'Pa tilsvarende vis betydeligt pavirker den pageldende

Selv om en beslutningsproces ikke pavirker den enkeltes juridiske rettigheder, kan den stadig vere
omfattet af artikel 22, hvis den pa tilsvarende vis betydeligt pavirker den pagealdende.

Selv om der ikke er sket &ndringer i den registreredes juridiske rettigheder eller forpligtelser, vil den
pageeldende med andre ord stadig kunne blive pavirket i tilstreekkelig grad til at kreeve beskyttelse i
henhold til denne bestemmelse. | databeskyttelsesforordningen indsettes ordene "pa tilsvarende vis"
(findes ikke i artikel 15 i direktiv 95/46/EF) foran "betydeligt pavirker". Teersklen for betydning skal
derfor veere den samme som for en afgarelse, der har retsvirkning.

| betragtning 71 anfares fglgende typiske eksempel: "automatisk afslag pa en onlineansggning om
kredit eller e-rekrutteringsprocedurer uden nogen menneskelig indgriben™.

Hvis databehandlingen skal kunne anses for betydeligt at pavirke en person, skal virkningerne af

behandlingen vere tilstreekkelig betydelige eller vigtige for at blive taget i betragtning. Med andre ord
skal afgerelsen potentielt:

e betydeligt pavirke den pagaldendes situation, adfeerd eller valg
e have langvarig eller permanent indvirkning pa den registrerede eller
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o medfgre udelukkelse eller forskelsbehandling af enkeltpersoner i de mest ekstreme tilfeelde.

Det er vanskeligt at preecisere, hvad der vil blive anset for at veere tilstreekkelig betydeligt til at opfylde
teersklen, selv om fglgende afgarelser kunne falde ind under denne kategori:

e Afgarelser, der pavirker en persons gkonomiske situation, f.eks. vedkommendes adgang til
kredit

e Afgarelser, der pavirker en persons adgang til sundhedsydelser

e Afgarelser, hvorved en person udelukkes fra en beskaftigelsesmulighed eller star betydeligt
svagere

o Afgarelser, der pavirker en persons adgang til uddannelse, f.eks. optagelse pa universitetet.

Dette farer til spgrgsmalet om annoncering pa internettet, som i stigende grad er baseret pa veerktgjer
og individuelle afgarelser, der alene er baseret pa automatisk behandling. Ud over overholdelsen af de
generelle bestemmelser i databeskyttelsesforordningen, der er omhandlet i kapitel 111, kan
bestemmelserne i den foreslaede e-databeskyttelsesforordning ogsa veere relevante. Desuden kraver
barn gget beskyttelse, hvilket vil blive behandlet nedenfor i kapitel V.

I mange typiske tilfelde vil afgarelsen om malrettet annoncering baseret pa profilering ikke pa
tilsvarende vis betydeligt pavirke enkeltpersoner, f.eks. en reklame for et almindeligt lagersalg med
modetgj pa internettet baseret pa en simpel demografisk profil: "kvinder i Bruxelles-regionen mellem
25 og 35 ar, der kan tenkes at vere interesseret i mode og visse bekladningsgenstande™.

Det er dog muligt, afhaengigt af sagens sarlige karakter, herunder:

e graden af indvirkningen forbundet med profileringen, herunder sporingen af enkeltpersoner pa
tveers af forskellige websteder, enheder og tjenester

e de bergrte personers forventninger og ensker

e annonceringsmaden eller

e anvendelse af viden om de pagaldende registreredes sarbarheder.

Behandling, der pavirker enkeltpersoner i begraenset omfang, kan faktisk pavirke visse
samfundsgrupper betydeligt, f.eks. minoritetsgrupper eller sarbare voksne. F.eks. vil en person, der
med sikkerhed eller sandsynligvis er i finansielle vanskeligheder, og som regelmaessigt modtaget
malrettet annoncering vedrgrende lan med hgj rente, muligvis acceptere disse tilbud og potentielt
padrage sig yderligere geld.

Automatiske afgarelser, der resulterer i differentierede priser baseret pa personoplysninger eller
personlige forhold, kan ogsa have en betydelig indvirkning, hvis f.eks. uoverkommeligt hgje priser i
realiteten betyder, at en person ikke har adgang til visse varer eller tjenesteydelser.

Tilsvarende betydelige virkninger kunne ligeledes veere en folge af foranstaltninger, der gennemfares
af andre end den, der er omfattet af den automatiske afgarelse. Dette illustreres nedenfor.

Eksempel

Rent hypotetisk kunne en kreditkortvirksomhed reducere en kundes kreditkortgraense uden at basere
sig pa den pagealdende kundes egen tilbagebetalingshistorik, men pa utraditionelle kreditkriterier,
f.eks. en analyse af andre kunder, der bor i det samme omrade og handler i de samme butikker.

Dette kan indebzere, at en person fratages muligheder, der er baseret pa andres handlinger.
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I en anden sammenhang kan anvendelsen af disse typer karakteristika have den fordel, at kreditten
forlaenges for kunder uden en konventionel kredithistorik, som ellers ville blive afvist.

C. Undtagelser fra forbuddet

Artikel 22, stk. 1, indeholder et generelt forbud mod individuelle afgarelser, der alene er baseret pa
automatisk behandling, og som har retsvirkning eller tilsvarende betydelige virkninger som beskrevet
ovenfor.

Det betyder, at den dataansvarlige ikke bar foretage den behandling, der er beskrevet i artikel 22, stk.
1, medmindre en af fglgende undtagelser i henhold til artikel 22, stk. 2, finder anvendelse — hvis
afgarelsen er:

a) ngdvendig for opfyldelse eller indgaelse af en kontrakt

b) hjemlet i EU-ret eller medlemsstaternes nationale ret, som den dataansvarlige er underlagt, og som
ogsa fastsetter passende foranstaltninger til beskyttelse af den registreredes rettigheder og
frihedsrettigheder samt legitime interesser eller

c) baseret pa den registreredes udtrykkelige samtykke.

Hvis beslutningstagningen involverer serlige kategorier af oplysninger som defineret i artikel 9, stk. 1,
skal de dataansvarlige ogsa sikre, at de kan opfylde kravene i artikel 22, stk. 4.

1. Opfyldelse af en kontrakt

Dataansvarlige @nsker maske at traeffe afgarelser, der alene er baseret pa automatisk behandling, i
kontraktmassig gjemed, fordi de mener, at det er den mest hensigtsmaessige made at na malet pa.
Rutinemaessig menneskelig indgriben kan undertiden vare upraktisk eller umulig alene pa grund af
den datamengde, der behandles.

Den dataansvarlige skal kunne godtgare, at denne form for behandling er ngdvendig, under
hensyntagen til, om der kunne anvendes en metode, der griber mindre ind i privatlivets fred. 3 Hvis
der findes andre effektive og mindre indgribende midler til at nda samme mal, vil behandlingen ikke
veaere "ngdvendig"”.

Automatiske afgarelser som omhandlet i artikel 22, stk. 1, kan ogsa vare ngdvendige for behandling
forud for indgaelsen af en kontrakt.

Eksempel

En virksomhed har opslaet en ledig stilling. Da det er populert at arbejde for den pagaldende
virksomhed, modtager virksomheden titusindvis af ansggninger. Pa grund af den usaedvanlig store
mangde ansggninger kan virksomheden konstatere, at det ikke er praktisk muligt at identificere
egnede kandidater uden farst at ggre brug af automatisk behandling til at udelukke irrelevante
ansggninger. | dette tilfeelde kan der vaere behov for automatiske afgarelser for at opstille en liste over
mulige kandidater med henblik pa indgaelse af en kontrakt med en registreret.

35 Buttarelli, Giovanni — Assessing the necessity of measures that limit the fundamental right to the protection of
personal data: AToolkit, Den Europaiske Tilsynsfarende for Databeskyttelse, 11. april 2017:
https://edps.europa.eu/sites/edp/files/publication/17-04-11 necessity toolkit_en_0.pdf. Hentet den 24. april
2017.
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Kapitel Il (afdeling B) indeholder flere oplysninger om kontrakter som et retligt grundlag for
behandling.

2. Hjemlet i EU-ret eller medlemsstaternes nationale ret

Automatiske afgarelser, herunder profilering, kan potentielt foretages i henhold til artikel 22, stk. 2,
litra b), hvis det er hjemlet i EU-retten eller medlemsstaternes nationale ret. Den relevante lovgivning
skal ligeledes fastsatte passende foranstaltninger til beskyttelse af den registreredes rettigheder og
frinedsrettigheder samt legitime interesser.

I henhold til betragtning 71 kan dette omfatte anvendelse af automatiske afgarelser som defineret i
artikel 22, stk. 1, med henblik pa overvagning og forebyggelse af svig og skatteunddragelse eller for at
garantere sikkerheden og palideligheden af en tjeneste, der ydes af den dataansvarlige.

3. Udtrykkeligt samtykke

| artikel 22 stilles krav om udtrykkeligt samtykke. Behandling, der falder ind under definitionen i
artikel 22, stk. 1, indebarer betydelige databeskyttelsesrisici, og den enkelte bgr saledes have et hgijt
niveau af kontrol over sine personoplysninger.

"Udtrykkeligt samtykke" er ikke defineret i databeskyttelsesforordningen. Artikel 29-Gruppens
retningslinjer om samtykke*¢ indeholder vejledning om, hvordan dette skal fortolkes.

Kapitel 111 (afdeling B) indeholder flere oplysninger om samtykke generelt.

D. Seerlige kategorier af personoplysninger — artikel 22, stk. 4

Automatiske afgerelser (jf. artikel 22, stk. 1) baseret pa serlige kategorier af personoplysninger er kun
tilladt, hvis alle fglgende betingelser er opfyldt: (artikel 22, stk. 4):

o Der er en undtagelse i henhold til artikel 22, stk. 2
o Artikel 9, stk. 2, litra a) eller g), finder anvendelse.

Artikel 9, stk. 2, litra a) — den registreredes udtrykkelige samtykke eller

Artikel 9, stk. 2, litra g) — behandling er ngdvendig af hensyn til vaesentlige samfundsinteresser pa
grundlag af EU-retten eller medlemsstaternes nationale ret og star i rimeligt forhold til det mal, der
forfalges, respekterer det vaesentligste indhold af retten til databeskyttelse og sikrer passende og
specifikke foranstaltninger til beskyttelse af den registreredes grundlaeggende rettigheder og
interesser.

I begge ovennavnte tilfeelde skal den dataansvarlige gennemfgare passende foranstaltninger til at
beskytte den registreredes rettigheder og frihedsrettigheder samt legitime interesser.

3 Artikel 29-Gruppens retningslinjer vedrgrende samtykke i henhold til forordning 2016/679 — Guidelines on
Consent under Regulation 2016/679, WP259, 28. november 2017:
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849. Hentet den 18. december 2017.
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E. Denreqistreredes rettigheders3’

1. Artikel 13, stk. 2, litra f), og artikel 14, stk. 2, litra g) — ret til at
blive informeret

| betragtning af den potentielle risiko og indgriben, som profilering i henhold til artikel 22 udgar for
registreredes rettigheder, bar dataansvarlige vere sarlig opmarksom pa deres
gennemsigtighedsforpligtelser.

I henhold til artikel 13, stk. 2, litra f), og artikel 14, stk. 2, litra g), skal dataansvarlige give de
registrerede oplysninger i en lettilgeengelig form om afgarelser, der alene er baseret pa automatisk
behandling, herunder profilering, som har retsvirkning eller tilsvarende betydelige virkninger®,

Hvis dataansvarlige treeffer automatiske afgerelser som beskrevet i artikel 22, stk. 1, skal de:

o meddele den registrerede, at de udgver denne form for aktivitet
e give meningsfulde oplysninger om logikken heri
o forklare betydningen af og de forventede konsekvenser af behandlingen.

Tilvejebringelsen af disse oplysninger vil ogsa hjalpe dataansvarlige med at sikre, at de opfylder
nogle af de forngdne garantier, der er omhandlet i artikel 22, stk. 3, og betragtning 71.

Hvis de automatiske afgarelser og profileringen ikke er i overensstemmelse med definitionen i artikel
22, stk. 1, er det imidlertid god praksis at tilvejebringe ovennavnte oplysninger. Under alle
omstendigheder skal den dataansvarlige give den registrerede tilstraekkelige oplysninger, saledes at
behandlingen er rimelig®®, og opfylde alle de gvrige oplysningskrav i artikel 13 og 14.

Meningsfulde oplysninger om **logikken heri*

Veaksten og kompleksiteten inden for maskinlearing kan gere det vanskeligt at forsta, hvordan
automatiske afgarelser eller profilering fungerer.

Den dataansvarlige bar forklare den registrerede baggrunden for afgarelsen eller de kriterier, der
leegges til grund for afgarelsen, pa en enkel made. | henhold til databeskyttelsesforordningen skal den
dataansvarlige give relevante oplysninger om logikken heri og ikke ngdvendigvis give en kompliceret
forklaring pa de anvendte algoritmer eller leegge hele algoritmen frem*. De fremlagte oplysninger ber
dog vere tilstreekkelig omfattende til, at den registrerede kan forsta arsagerne til afgarelsen.

37 Databeskyttelsesforordningens artikel 12 indeholder bestemmelser om de regler, der glder for udgvelse af
den registreredes rettigheder

38 Jf. artikel 22, stk. 1 og 4. Artikel 29-Gruppens retningslinjer vedrarende gennemsigtighed deekker de
generelle oplysningskrav, der er fastsat i artikel 13 og 14.

39 Betragtning 60 i databeskyttelsesforordningen: "Den dataansvarlige bar give den registrerede eventuelle
yderligere oplysninger, der er ngdvendige for at sikre en rimelig og gennemsigtig behandling, under hensyntagen
til de specifikke omstaendigheder og forhold, som personoplysningerne behandles under. Den registrerede bar
desuden informeres om tilstedeveerelse af profilering og konsekvenserne heraf."

40Kompleksitet er ingen undskyldning for at undlade at give oplysninger til den registrerede. Det anfares i
betragtning 58, at princippet om gennemsigtighed isar er "relevant i situationer, hvor den hastige veekst i antallet
af aktagrer og den anvendte teknologis kompleksitet gar det vanskeligt for den registrerede at vide og forsta, om,
af hvem og til hvilket formal der indsamles personoplysninger om vedkommende, sdsom i forbindelse med
annoncering pa internettet".
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Eksempel

En dataansvarlig anvender en kreditvurdering til at vurdere og afsla en persons laneansggning. Scoren
kan veere tilvejebragt af et kreditvurderingsbureau eller beregnet direkte pa grundlag af oplysninger,
som den dataansvarlige er i besiddelse af.

Uanset kilden (der skal gives oplysninger om kilden til den registrerede i henhold til artikel 14, stk. 2,
litra f), nar personoplysningerne ikke er indsamlet hos den registrerede) skal den dataansvarlige, hvis
den dataansvarlige anvender denne score, kunne redeggare for scoren og for baggrunden herfor over for
den registrerede.

Den dataansvarlige forklarer, at denne proces ggr det nemmere at treeffe rimelige og ansvarlige
langivningsafgarelser, og giver nermere oplysninger om de vigtigste aspekter, der tages i betragtning
ved afggrelsen, om oplysningskilden og om relevansen heraf. Dette kan f.eks. omfatte:

e oplysninger, som den registrerede har anfart i ansggningsskemaet
o oplysninger om tidligere kontoadfeerd, herunder eventuelle betalingsrestancer
o oplysninger fra offentlige registre, f.eks. registeroplysninger om svig og insolvens.

Den dataansvarlige oplyser ogsa den registrerede om, at de anvendte kreditvurderingsmetoder
afpraves regelmaessigt for at sikre, at de fortsat er rimelige, effektive og upartiske.

Den dataansvarlige giver den registrerede kontaktoplysninger, saledes at denne kan anmode om, at en
negativ afgerelse tages op til fornyet overvejelse, i overensstemmelse med bestemmelserne i artikel
22, stk. 3.

"Betydning" og "'forventede konsekvenser**

Disse udtryk angiver, at der skal oplyses om en patenkt eller fremtidig behandling og om, hvordan de
automatiske afgarelser kan pavirke den registrerede*. For at gare disse oplysninger meningsfulde og
forstaelige, bar der anfares reelle, konkrete eksempler pa typen af mulige virkninger.

I en digital sammenhang kan dataansvarlige eventuelt anvende yderligere redskaber til at illustrere
disse virkninger.

Eksempel

Et forsikringsselskab anvender automatiske afgarelser til at fastsaette forsikringspraemier for
motorkgretgjer baseret pa overvagning af kundernes karselsadferd. For at illustrere betydningen af og
de forventede konsekvenser af behandlingen forklarer selskabet, at farlig kersel kan fare til hgjere
forsikringspraemier, og giver adgang til en app, der sammenligner fiktive bilister, herunder en bilist
med farlige karselsvaner sdsom hurtig acceleration og bremsning i sidste gjeblik.

41 Europaradet — "Draft Explanatory Report on the modernised version of CoE Convention 108", punkt 75:
"Registrerede bgr have ret til at kende logikken bag behandlingen af deres oplysninger, herunder konsekvenserne
af denne logik, der 14 til grund for konklusionerne, navnlig i sager, hvor der anvendes algoritmer i forbindelse
med automatiske afggrelser, herunder profilering. | forbindelse med kreditvurdering ber de f.eks. have ret
til at kende logikken bag behandlingen af deres oplysninger og den resulterende ja- eller nej-afgarelse
og ikke blot til at modtage oplysninger om selve afgarelsen. Uden en forstaelse af disse elementer kan
andre vaesentlige garantier ikke udgves effektivt, f.eks. retten til at ggre indsigelse og retten til at klage til en
kompetent myndighed."
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806h6e
c2. Hentet den 24. april 2017.
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Selskabet anvender grafik med gode rad om, hvordan disse vaner kan forbedres, og saledes om,
hvordan forsikringspreemierne kan saenkes.

Dataansvarlige kan anvende tilsvarende visuelle metoder til at forklare, hvordan en tidligere afgerelse
er blevet truffet.

2. Artikel 15, stk. 1, litra h) — indsigtsret

I henhold til artikel 15, stk. 1, litra h), skal registrerede have de samme oplysninger om afgarelser, der
alene er baseret pa automatisk behandling, herunder profilering, som kreevet i artikel 13, stk. 2, litra f),
og artikel 14, stk. 2, litra g), nemlig om:

o forekomsten af automatiske afggrelser, herunder profilering
e meningsfulde oplysninger om logikken heri
e Dbetydningen og de forventede konsekvenser af en saddan behandling for den registrerede.

Den dataansvarlige burde allerede have givet de registrerede disse oplysninger i overensstemmelse
med sine forpligtelser i henhold til artikel 1342

I artikel 15, stk. 1, litra h), anfares det, at den dataansvarlige skal give den registrerede oplysninger om
de forventede konsekvenser af behandlingen og ikke en forklaring pa en bestemt afgarelse. |
betragtning 63 praeciseres dette, idet det anfares, at enhver registreret bgr have ret til at blive
"underrettet” om automatisk behandling af personoplysninger, herunder om den bagvedliggende logik,
og om konsekvenserne af sadan behandling, i hvert fald nar den er baseret pa profilering.

Den registrerede kan ved at udeve sine rettigheder i henhold til artikel 15 fa kendskab til en afgarelse
vedrarende den registrerede, herunder en afgarelse baseret pa profilering.

Den dataansvarlige bar give den registrerede generelle oplysninger (navnlig om faktorer, der tages i

betragtning i forbindelse med beslutningsprocessen, og om deres respektive "vaegt" samlet set), hvilket
ogsa er nyttigt, hvis den registrerede gnsker at bestride afgerelsen.

F. Indfgrelse af forngdne garantier

Hvis grundlaget for behandlingen er artikel 22, stk. 2, litra a), eller artikel 22, stk. 2, litra c), skal den
dataansvarlige i henhold til artikel 22, stk. 3, gennemfgre passende foranstaltninger til at beskytte den
registreredes rettigheder og frihedsrettigheder samt legitime interesser. | henhold til artikel 22, stk. 2,
litra b), skal EU-retten eller medlemsstaternes nationale ret, som behandlingen er hjemlet i, ogsé
omfatte passende beskyttelsesforanstaltninger.

Sadanne foranstaltninger bgr som et minimum omfatte en made, hvorpa den registrerede kan udgve
sin ret til menneskelig indgriben, fremkomme med sine synspunkter og bestride afgarelsen.

Menneskelig indgriben er et centralt element. Enhver kontrol skal foretages af en person, der har den
forngdne kompetence og mulighed for at &ndre afggrelsen. Kontrollanten bgr foretage en grundig
vurdering af alle relevante oplysninger, herunder eventuelle yderligere oplysninger fra den
registrerede.

42 | databeskyttelsesforordningens artikel 12, stk. 3, preeciseres fristerne for disse oplysninger.
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| betragtning 71 fremhaeves det, at forngdne garantier under alle omsteendigheder ogsa bar omfatte:

"... specifik underretning af den registrerede og retten ... til at fa en forklaring pa den afgerelse, der er
truffet efter en sadan evaluering, og til at bestride afggrelsen".

Den dataansvarlige skal gare det let for den registrerede at udgve disse rettigheder.

Dette understreger behovet for gennemsigtighed i behandlingen. Den registrerede kan kun bestride en
afgerelse eller fremkomme med sine synspunkter, hvis den pageldende fuldt ud forstar, hvordan
afgarelsen er blevet truffet, og pa hvilket grundlag. Kravene om gennemsigtighed behandles i kapitel
IV (afsnit E).

Fejl eller skeevheder i indsamlede eller delte oplysninger eller fejl eller skaevheder i automatiske
afgarelser kan fare til:

e ukorrekte klassificeringer

e vurderinger baseret pa upracise fremskrivninger med

e en negativ indvirkning pa enkeltpersoner.

Dataansvarlige bar foretage hyppige vurderinger af de dataset, de behandler, for at kontrollere
eventuelle skeevheder, og udvikle metoder til at afhjeelpe eventuelle skadelige elementer, herunder
enhver overdreven brug af korrelationer.

Systemer, der reviderer algoritmer, og regelmassig gennemgang af rigtigheden og relevansen af
automatiske afgarelser, herunder profilering, er andre nyttige foranstaltninger.

Dataansvarlige bgr indfare passende procedurer og foranstaltninger for at forebygge fejl,
ungjagtigheder*® eller forskelsbehandling pa grundlag af szrlige kategorier af oplysninger. Disse
foranstaltninger ber anvendes konjunkturbestemt, dvs. ikke blot i udformningsfasen, men ogsa
kontinuerligt, da profileringen anvendes pa enkeltpersoner. Resultatet af denne testning bgr anvendes i
systemdesignet.

Der findes yderligere eksempler pa forngdne garantier i afsnittet om anbefalinger.

V. Bgrn og profilering

Databeskyttelsesforordningen palaegger dataansvarlige yderligere forpligtelser i forbindelse med
behandling af barns personoplysninger.

| artikel 22 skelnes der ikke mellem, om behandlingen vedrgrer voksne eller bgrn. | betragtning 71
anfares det imidlertid, at afgarelser, der alene er baseret pa automatisk behandling, herunder
profilering, som har retsvirkning eller tilsvarende betydelige virkninger, ikke bar finde anvendelse pa
barn*. Da denne formulering ikke er afspejlet i selve artiklen, finder Artikel 29-Gruppen ikke, at dette
udger et absolut forbud mod denne form for behandling i forbindelse med barn. Pa baggrund af denne
betragtning anbefaler Artikel 29-Gruppen imidlertid, at dataansvarlige som hovedregel ikke paberaber
sig undtagelserne i artikel 22, stk. 2, som begrundelse herfor.

43 Fglgende anfares i betragtning 71 i databeskyttelsesforordningen:

"For at sikre en rimelig og gennemsigtig behandling for sa vidt angar den registrerede under hensyntagen til de
specifikke omstaendigheder og forhold, som personoplysningerne behandles under, bgr den dataansvarlige
anvende passende matematiske eller statistiske procedurer til profileringen, gennemfgre tekniske og
organisatoriske foranstaltninger, der navnlig kan sikre, at faktorer, der resulterer i ungjagtige personoplysninger,
bliver rettet, og at risikoen for fejl minimeres..."

44 Betragtning 71 — "En sadan foranstaltning bar ikke omfatte et barn."

29




Der kan dog vare visse situationer, hvor dataansvarlige er ngdt til at treeffe afgerelser, der alene er
baseret pa automatisk behandling, herunder profilering, som har retsvirkning for eller pa tilsvarende
vis betydeligt pavirker barn, f.eks. for at beskytte deres velfaerd. |1 sa fald kan behandlingen foretages
pa grundlag af undtagelserne i artikel 22, stk. 2, litra a), b) og c), alt efter hvad der er relevant.

I disse tilfeelde skal der fastsattes passende foranstaltninger, jf. artikel 22, stk. 2, litra b), og artikel 22,
stk. 3, og de skal derfor veere hensigtsmaessige for barn. Dataansvarlige skal sikre, at disse
foranstaltninger effektivt beskytter de rettigheder, frihedsrettigheder og legitime interesser, der geelder
for de bgrn, hvis oplysninger de behandler.

Behovet for saerlig beskyttelse af barn afspejles i betragtning 38, der har falgende ordlyd:

"Barn bar nyde serlig beskyttelse af deres personoplysninger, eftersom de ofte er mindre bevidste om
de pageldende risici, konsekvenser og garantier og deres rettigheder for sa vidt angar behandling af
personoplysninger. En sadan sarlig beskyttelse bar navnlig galde for brug af barns personoplysninger
med henblik pa markedsfering eller til at oprette personligheds- eller brugerprofiler og indsamling af
personoplysninger vedrgrende barn, nar de anvender tjenester, der tiloydes direkte til et barn."

Artikel 22 er ikke til hinder for, at dataansvarlige treeffer afgarelser om bgrn, der alene er baseret pa
automatisk behandling, hvis afgarelsen ikke har retsvirkning eller pa tilsvarende vis betydeligt
pavirker barnet. Afgarelser, der alene er baseret pa automatisk behandling, og som pavirker et barns
valg og adfeerd, kan imidlertid potentielt have retsvirkning eller pa tilsvarende vis betydeligt pavirke
barnet, afhaengigt af arten af de pageeldende valg og den pagaeldende adfzerd.

Da bgrn udger en mere sarbar samfundsgruppe, bgr organisationer generelt afsta fra at profitere dem
med henblik pa markedsfgring*. Bgrn kan veere serlig modtagelige i onlinemiljget og veere lettere at
pavirke gennem adfaerdshaseret annoncering. Inden for onlinespil kan profilering f.eks. bruges til at
seette fokus pa spillere, som ifalge algoritmen med starre sandsynlighed bruger penge pa spillet, og til
at vise flere personaliserede reklamer. Barnets alder og modenhed kan pavirke dets evne til at forsta
motivationen bag denne type markedsfgring eller konsekvenserne heraf®.

| artikel 40, stk. 2, litra g), henvises udtrykkeligt til udarbejdelsen af adfeerdskodekser, der omfatter
beskyttelsesforanstaltninger for barn, og eksisterende kodekser*” kan muligvis udvikles.

45 Det anfares i Artikel 29-Gruppens udtalelse nr. 02/2013 om apps til intelligente enheder (WP202), der blev
vedtaget den 27. februar 2013, under det specifikke afsnit 3.10 om bgrn pa s. 26, at dataansvarlige isar ikke bar
"behandle barns oplysninger til adfeerdsbaseret annoncering, hverken direkte eller indirekte, eftersom barnet ikke
vil kunne forsté dette, og det derfor ikke vil blive betragtet som lovlig behandling".

46 En EU-undersggelse om indvirkningen af markedsfering gennem sociale medier, onlinespil og
mobilapplikationer pa bgrns adfeerd viste, at markedsfgringspraksis har en klar indvirkning pd bgrns
adfaerd. Denne undersggelse var baseret pa bgrn i aldersgruppen 6-12 ar.

47 Et eksempel pé en adferdskodeks vedrgrende markedsfaring over for barn er FEDMA's adfaerdskodeks, der
kan ses pa: http://www.oecd.org/sti/ieconomy/2091875.pdf. Hentet den 15. maj 2017. Jf. navnlig: "6.2
Markedsfarere, der retter markedsfaringen mod bgrn, eller hvor bgrn sandsynligvis udger en del af
publikummet, bar ikke udnytte barns godtroenhed, loyalitet, sarbarhed eller manglende erfaring. 6.8.5
Markedsfarere bar ikke gare et barns adgang til et websted betinget af indsamling af detaljerede
personoplysninger. Navnlig bar serlige incitamenter sasom gevinsttilbud og spil ikke bruges til at lokke bern til
at videregive detaljerede personoplysninger."
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VI. Konsekvensanalyse vedrgrende databeskyttelse og
databeskyttelsesradgivere

Ansvarlighed er et vigtigt omrade og et udtrykkeligt krav i databeskyttelsesforordningen.

Som et vigtigt ansvarlighedsredskab giver en konsekvensanalyse vedrgrende databeskyttelse den
dataansvarlige mulighed for at vurdere de risici, der er forbundet med automatiske afgarelser, herunder
profilering. Det er en made, hvorpa det kan pavises, at der er truffet passende foranstaltninger til at
imgdega disse risici, og pavise overensstemmelse med databeskyttelsesforordningen.

I artikel 35, stk. 3, litra a), understreges det, at den dataansvarlige skal foretage en konsekvensanalyse
vedrgrende databeskyttelse i tilfeelde af:

en systematisk og omfattende vurdering af personlige forhold vedrgrende fysiske personer, der er
baseret pa automatisk behandling, herunder profilering, og som er grundlag for afgarelser, der har
retsvirkning for den fysiske person eller pa tilsvarende vis betydeligt pavirker den fysiske person.

I artikel 35, stk. 3, litra a), henvises til vurderinger, herunder profilering og afgarelser, der er "baseret"
pa automatisk behandling, og ikke til afgarelser, der "alene" er baseret pa automatisk behandling.
Artikel 35, stk. 3, litra a), finder saledes anvendelse i forbindelse med afgarelser, herunder profilering,
der har retsvirkning eller tilsvarende betydelige virkninger, og som ikke alene er baseret pa automatisk
behandling, samt afgarelser, der alene er baseret pa automatisk behandling som defineret i artikel 22,
stk. 1.

Hvis den dataansvarlige overvejer en "model", hvor der treeffes afgerelser, som alene er baseret pa
automatisk behandling, pa grundlag profiler udarbejdet om enkeltpersoner, og som har betydelig
indvirkning pa dem, og den dataansvarlige ikke kan paberabe sig de pagaldendes samtykke, en
kontrakt med de pageldende eller en lov, der tillader dette, bgr den dataansvarlige ikke anvende denne
model.

Den dataansvarlige kan stadig overveje en beslutningstagningsmodel baseret pa profilering ved at gge
omfanget af menneskelig indgriben vaesentligt, saledes at modellen ikke laengere er en fuldautomatisk
beslutningsproces, selv om behandlingen stadig kan udgere en risiko for den enkeltes rettigheder og
frihedsrettigheder. Hvis dette er tilfeeldet, skal de dataansvarlige sikre, at de kan imgdega disse risici
og opfylde de krav, der er beskrevet i kapitel Il i disse retningslinjer.

En konsekvensanalyse vedrgrende databeskyttelse kan ogsa veere en nyttig made, hvorpa de
dataansvarlige kan identificere, hvilke foranstaltninger de vil indfere for at handtere de
databeskyttelsesrisici, der er forbundet med behandlingen. Sadanne foranstaltninger*® kunne veere at:

informere den registrerede om forekomsten af og logikken i automatiske afgarelser
forklare den registrerede betydningen og de forventede konsekvenser af behandlingen
give den registrerede mulighed for at bestride afggrelsen

give den registrerede mulighed for at fremkomme med sine synspunkter.

Andre profileringsaktiviteter kan berettige en konsekvensanalyse vedrgrende databeskyttelse,
afhangigt af sagens serlige karakter. Dataansvarlige kan konsultere Artikel 29-Gruppens
retningslinjer for konsekvensanalyser vedrgrende databeskyttelse™ for at fa yderligere oplysninger

48 Som kreevet i databeskyttelsesbestemmelsernes artikel 5, stk. 2.
49 Jf. kravene i artikel 13, stk. 2, litra f), artikel 14, stk. 2, litra g), og artikel 22, stk. 3.

%0 Artikel 29-Gruppens retningslinjer for konsekvensanalyse vedrarende databeskyttelse og bestemmelse af, om
behandlingen "sandsynligvis indebzerer en hgj risiko" i henhold til forordning (EU) 2016/679, 4. april 2017:
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med henblik pa at bestemme, om der er behov for at foretage en konsekvensanalyse vedrgrende
databeskyttelse.

Et yderligere krav om ansvarlighed er udpegelsen af en databeskyttelsesradgiver, hvis profilering
og/eller automatiske afgerelser er den dataansvarliges kerneaktiviteter og kraever regelmaessig og
systematisk overvagning af registrerede i stort omfang (artikel 37, stk. 1, litra b))®*.

Bilag 1 — Anbefalinger vedrgrende god praksis

Falgende anbefalinger vedrgrende god praksis vil gere det lettere for dataansvarlige at opfylde
bestemmelserne i databeskyttelsesforordningen om profilering og automatiske afgarelser®2.

Artikel Emne Anbefaling

Artikel 5, stk. | Ret til at fa Dataansvarlige bar konsultere Artikel 29-Gruppens retningslinjer
1, litra a), og | oplysninger vedrgrende gennemsigtighed (WP260), for sa vidt angér generelle
artikel 12, 13, gennemsigtighedskrav.

14
Ud over de generelle krav til dataansvarlige i forbindelse med

behandling af personoplysninger, jf. artikel 22, skal de give
meningsfulde oplysninger om logikken heri.

| stedet for at komme med en kompleks matematisk forklaring pa,
hvordan algoritmer eller maskinlaering fungerer, bar den
dataansvarlige overveje at anvende klare og omfattende metoder til
at give oplysningerne til den registrerede, f.eks. ved at oplyse om:

https://www.datatilsynet.dk/media/6839/konsekvensanalyser-vedroerende-databeskyttelse-dpia-wp248.pdf.
Hentet den 24. april 2017.

51 Artikel 29-Gruppens retningslinjer for databeskyttelsesradgivere, 5. april 2017:
https://www.datatilsynet.dk/media/6837/databeskyttelsesraadgivere-dpo-er-wp243.pdf. Hentet den 22. januar
2018.

52 Dataansvarlige skal ogsa serge for, at der er indfart solide procedurer, som sikrer, at de kan opfylde deres
forpligtelser i henhold til artikel 15-22 inden for de frister, der er fastsat i databeskyttelsesforordningen.
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o de kategorier af oplysninger, der er eller vil blive anvendt i
forbindelse med profileringen eller beslutningstagningen

o hvorfor disse kategorier anses for at veere relevante

e hvordan en profil, der anvendes i forbindelse med
automatiske afggarelser, er opbygget, herunder eventuelle
statistiske oplysninger, der er anvendt i analysen

¢ hvorfor denne profil er relevant i forbindelse med
automatiske afgarelser

e hvordan den anvendes til en afggrelse vedrgrende den
registrerede.

Sadanne oplysninger vil generelt veere mere relevante for den
registrerede og bidrage til at gare behandlingen mere gennemsigtig.

Dataansvarlige  kunne overveje visualiseringsteknikker  og
interaktive teknikker med henblik pa algoritmisk gennemsigtighed®2.

Artikel 6, stk.
1, litra a)

Samtykke
som grundlag
for
behandling

Hvis de dataansvarlige anvender samtykke som grundlag for
behandling, bar de konsultere Artikel 29-Gruppens retningslinjer om
samtykke (WP 259).

15

Indsigtsret

Dataansvarlige kunne overveje at indfare en mekanisme, der giver
de registrerede mulighed for kontrollere deres profil, herunder
nermere oplysninger om de oplysninger og kilder, der anvendes til
at udvikle profilen.

16

Ret til
berigtigelse

Dataansvarlige, der giver registrerede adgang til deres profil i
overensstemmelse med deres rettigheder i henhold til artikel 15, bar
give dem mulighed for at ajourfgre eller zndre ungjagtige
oplysninger eller profiler. Dette kan ogsa hjelpe dem til at opfylde
deres forpligtelser i henhold til artikel 5, stk. 1, litra d).
Dataansvarlige kunne overveje at indfgre onlineveerktgjer til
praeferencestyring, f.eks. et "databeskyttelsesdashboard". Dette giver
de registrerede mulighed for at styre, hvad der sker med deres
oplysninger pa tveers af en reekke forskellige tjenester, og saledes
mulighed for at &endre indstillinger, ajourfare deres
personoplysninger og gennemse eller endre deres profil for at rette
eventuelle ungjagtige oplysninger.

Artikel 21,
stk. 1 0g 2

Ret til
indsigelse

Den registrerede skal gares udtrykkeligt opmarksom pa den ret til
indsigelse, der er omhandlet i artikel 21, stk. 1 og 2, og oplysninger
herom skal meddeles klart og adskilt fra alle andre oplysninger
(artikel 21, stk. 4).

Dataansvarlige skal sikre, at denne ret vises pa en fremtraedende

53 Information Commissioner’s Office — Big data, artificial intelligence, machine learning and data protection
version 2.0, 3/2017, s. 87, afsnit 194, marts 2017. https://ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf. Hentet den 24. april 2017.
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plads pa deres websted eller i relevant dokumentation, og at den
ikke er skjult i andre vilkar og betingelser.

Artikel 22 og
betragtning 71

Forngdne
garantier

Den faglgende liste, om end den ikke er udtemmende, indeholder en
reekke forslag til god praksis, som de dataansvarlige kunne overveje
i forbindelse med afgarelser, der alene er baseret pa automatisk

behandling, herunder profilering (som defineret i artikel 22, stk. 1):

regelmaessige kvalitetssikringskontroller af deres systemer
for at sikre, at de registrerede behandles rimeligt og ikke
forskelsbehandles, enten pa grundlag af serlige kategorier
af personoplysninger eller andet grundlag

algoritmisk audit — testning af de algoritmer, der anvendes
og udvikles af maskinlaringssystemer, for at pavise, at de
rent faktisk fungerer efter hensigten og ikke giver
diskriminerende, fejlagtige eller uberettigede resultater

i forbindelse med uafhaengig tredjemandsaudit (hvis
beslutningstagning baseret pa profilering har stor
indvirkning pa enkeltpersoner) — tilvejebringelse af alle de
ngdvendige oplysninger om, hvordan algoritmen eller
maskinlearingssystemet fungerer, til revisoren

opnaelse af kontraktlige garantier for tredjepartsalgoritmer
om, at audit og testning er udfert, og at algoritmen er i
overensstemmelse med vedtagne standarder

specifikke foranstaltninger til dataminimering med henblik
pa at fastleegge klare opbevaringsperioder for profiler og for
alle personoplysninger, der anvendes i forbindelse med
oprettelse eller anvendelse af profilerne

anvendelse af anonymiserings- eller
pseudonymiseringsteknikker i forbindelse med profilering
udvikling af metoder, der giver den registrerede mulighed
for at fremkomme med sine synspunkter og bestride
afgarelsen

en mekanisme for menneskelig indgriben i neermere
bestemte tilfeelde, f.eks. ved at angive et link til
klageadgang, nar den registrerede informeres om den
automatiske afgerelse, med fastlagte frister for fornyet
gennemgang og et navngivet kontaktpunkt, der kan besvare
eventuelle spgrgsmal.

Dataansvarlige kan ogsa undersgge fglgende muligheder:

certificeringsmekanismer for behandlingsaktiviteter
adfeerdskodekser ~ for  revisionsprocesser  vedrgrende
maskinleering

etiske evalueringspaneler, der skal vurdere de potentielle
samfundsmassige skadevirkninger og fordele forbundet
med bestemte anvendelser af profilering.
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Bilag 2 — Centrale bestemmelser i den generelle
forordning om databeskyttelse

Centrale bestemmelser i databeskyttelsesforordningen, hvori der

henvises til profilering og automatiske afggrelser generelt

Artikel | Betragt | Bemarkninger

ning

Artikel | 24 Overvagning af registreredes adfeerd, for s vidt deres adferd finder sted i

3, stk Unionen.

2, litra Betragtning 24

b) "... spores pa internettet ... efterfalgende brug af teknikker til behandling af
personoplysninger, der bestar i profilering af en fysisk person, navnlig med det
formal at traeffe beslutninger om den pageldende eller analysere eller forudsige
den pagezldendes praferencer, adferd og holdninger."

Artikel | 30 Artikel 4, stk. 4 — definition af profilering

4, stk. 4 Betragtning 30
"onlineidentifikatorer ... sésom IP-adresser og cookieidentifikatorer, eller andre
identifikatorer, sdsom radiofrekvensidentifikationsmarker. Dette kan efterlade
spor, der, navnlig ndr de kombineres med unikke identifikatorer og andre
oplysninger, som serverne modtager, kan bruges til at oprette profiler om
fysiske personer og identificere dem."

Artikel | 72 Betragtning 72:

5096 "Profilering er omfattet af reglerne i denne forordning vedrgrende behandlingen
af personoplysninger (artikel 6), sasom retsgrundlaget for behandling og
databeskyttelsesprincipper (artikel 5)."

Artikel | 38 Brug af barns personoplysninger med henblik pa profilering.

8 Betragtning 38:

"Barn bgr nyde sarlig beskyttelse ... beskyttelse bar navnlig geelde for brug af
barns personoplysninger med henblik pa ... at oprette personligheds- eller
brugerprofiler."

Artikel | 60 Ret til at blive informeret.

13 og Betragtning 60:

14 "Den registrerede bgr desuden informeres om tilstedevaerelse af profilering og
konsekvenserne heraf.”

Artikel | 63 Indsigtsret.

15 Betragtning 63:

"ret til at kende og blive underrettet om .. de formal, hvortil
personoplysningerne behandles ... og om konsekvenserne af sadan behandling, i
hvert fald nar den er baseret pa profilering."

Artikel | 70 Ret til at gare indsigelse mod profilering.

21, stk. Betragtning 70

1, 2 og ".. ret til gratis at gere indsigelse mod en sadan behandling, herunder

3 profilering, i det omfang den vedrgrer direkte marketing."

Artikel | 73 Betragtning 73:

23 "Specifikke principper og ... retten til indsigelse, afgerelser baseret pa

profilering ... kan begraenses af EU-retten eller medlemsstaternes nationale ret,
for sa vidt det er ngdvendigt og forholdsmaessigt i et demokratisk samfund ..."
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med henblik pd at beskytte navnlig bestemte malsatninger af generel
samfundsinteresse.

Artikel
35, stk.
3, litra
a)

91 En konsekvensanalyse vedrgrende databeskyttelse er pakravet i tilfelde af "en
systematisk og omfattende vurdering af personlige forhold vedrgrende fysiske
personer, der er baseret pa automatisk behandling, herunder profilering, og som
er grundlag for afggrelser, der har retsvirkning for den fysiske person eller pa
tilsvarende vis betydeligt pavirker den fysiske person". Omfatter afgerelser,
der ikke alene er baseret pa automatisk behandling, herunder profilering.

Centrale bestemmelser i databeskyttelsesforordningen, hvori der

henvises til automatiske afggrelser som defineret i artikel 22

Artikel | Betragtning | Bemarkninger

Artikel | 61 Ret til at blive informeret om:

13, stk. o forekomsten af automatiske afgarelser i henhold til artikel 22, stk.
2, litra log4

f), og o meningsfulde oplysninger om logikken heri

artikel e betydningen af og de forventede konsekvenser af en sadan
14, stk. behandling.

2, litra

9)

Artikel Specifik adgang til oplysninger om forekomsten af afgarelser, der alene er
15, litra baseret pa automatisk behandling, herunder profilering.

h)

Artikel | 71 En afgerelse ma ikke alene veare baseret pa automatisk behandling,
22, stk. herunder profilering, som har retsvirkning eller tilsvarende betydelige
1 virkninger.

Ud over den forklaring, der er givet i hoveddelen af retningslinjerne,
uddybes begrundelsen for at fortolke artikel 22 som et forbud i fglgende
punkter:

o Selv om kapitel 11l omhandler den registreredes rettigheder,
vedrgrer bestemmelserne i artikel 12-22 ikke udelukkende den
aktive udgvelse af rettigheder. Nogle af rettighederne er passive, da
de ikke alle vedrarer situationer, hvor den registrerede foretager en
handling, dvs. indgiver en anmodning eller en klage eller fremsaetter
et krav af en eller anden art. Artikel 15-18 og artikel 20-21 vedrarer
registrerede, som aktivt udgver deres rettigheder, hvorimod artikel
13 og 14 vedrarer de forpligtelser, som den dataansvarlige skal
overholde uden den registreredes aktive inddragelse. Medtagelsen
af artikel 22 i det pageeldende kapitel betyder derfor ikke i sig selv,
at der er tale om en ret til indsigelse.

o lartikel 12, stk. 2, henvises til "udgvelsen af den registreredes
rettigheder i henhold til artikel 15-22", men dette betyder ikke, at
artikel 22, stk. 1, i sig selv skal fortolkes som en ret. Der er en aktiv
ret i artikel 22, men den er en del af de garantier, der skal anvendes
i de tilfeelde, hvor automatiske afgarelser er tilladt (artikel 22, stk. 2,
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litra a-c)) — retten til menneskelig indgriben, til at fremkomme med
sine synspunkter og til at bestride afgerelsen. Den finder kun
anvendelse i de tilfelde, da det er forbudt at udfere den i artikel 22,
stk. 1, beskrevne behandling pa et andet grundlag.

o Artikel 22 er anfart i en afdeling i databeskyttelsesforordningen
med overskriften "Ret til indsigelse og automatiske individuelle
afgarelser”, hvilket indebeerer, at artikel 22 ikke er en ret til
indsigelse som artikel 21. Dette understreges yderligere af, at der i
artikel 22 ikke er fastlagt en tilsvarende udtrykkelig oplysningspligt
som i artikel 21, stk. 4.

o Huvis artikel 22 skulle fortolkes som en ret til indsigelse, ville
undtagelsen i artikel 22, stk. 2, litra c), ikke give stor mening.
Undtagelsen indebarer, at automatiske afgarelser stadig kan
anvendes, hvis den registrerede har givet sit udtrykkelige samtykke
hertil (jf. nedenfor). Dette ville veere selvmodsigende, da en
registreret ikke kan gare indsigelse mod og give samtykke til
samme behandling.

e Enindsigelse ville indebere, at der skulle vaere menneskelig
indgriben. Undtagelserne i artikel 22, stk. 2, litra a) og c), har
forrang for hovedreglen i artikel 22, stk. 1, men kun hvis den
registrerede kan udgve sin ret til menneskelig indgriben, jf. artikel
22, stk. 3. Da den registrerede (ved at gare indsigelse) allerede har
anmodet om menneskelig indgriben, ville artikel 22, stk. 2, litra a)
og ¢), automatisk altid blive omgaet, og bestemmelserne ville
saledes vaere meningslgse.

Betragtning 71:

"... En sadan behandling omfatter "profilering”, der bestar af enhver form
for automatisk behandling af personoplysninger, der evaluerer de personlige
forhold vedrgrende en fysisk person, navnlig for at analysere eller forudsige
forhold vedrgrende den registreredes arbejdsindsats, gkonomisk situation,
helbred, personlige praeferencer eller interesser, palidelighed eller adfeerd
eller geografiske position eller beveegelser” ....... "En sadan foranstaltning
bar ikke omfatte et barn.”

Artikel | 71 | artikel 22, stk. 2, ophaves forbuddet mod behandling pa grundlag af a)

22, stk. indgaelse eller opfyldelse af en kontrakt, b) EU-ret eller medlemsstaternes

2, litra nationale ret eller c) udtrykkeligt samtykke.

a-c) I betragtning 71 uddybes artikel 22, stk. 2, litra b), idet det anfares, at den
behandling, der er beskrevet i artikel 22, stk. 1:
"bar ... vaere tilladt, nar EU-ret eller medlemsstaternes nationale ret, som
den dataansvarlige er underlagt, udtrykkelig tillader det, herunder med
henblik pa overvagning og forebyggelse af svig og skatteunddragelse i
overensstemmelse med EU-institutionernes eller nationale
tilsynsmyndigheders forskrifter, standarder og henstillinger og for at
garantere sikkerheden og palideligheden af en tjeneste, der ydes af den
dataansvarlige ..."

Artikel | 71 I artikel 22, stk. 3, og betragtning 71 preeciseres det ligeledes, at selv i de i

22, stk. artikel 22, stk. 2, litra a) og c), naevnte tilfeelde bgr behandlingen ledsages

3 af forngdne garantier.

Betragtning 71:
"herunder specifik underretning af den registrerede og retten til menneskelig
indgriben, til at fremkomme med synspunkter, til at fa en forklaring pa den
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afgerelse, der er truffet efter en sadan evaluering, og til at bestride
afgarelsen. En sadan foranstaltning bar ikke omfatte et barn."

Artikel | 73 Betragtning 73:

23 "Specifikke principper og ... retten til indsigelse, afgerelser baseret pa
profilering ... kan begreenses af EU-retten eller medlemsstaternes nationale
ret, for s vidt det er ngdvendigt og forholdsmassigt i et demokratisk
samfund ..." med henblik pa at beskytte navnlig bestemte malsetninger af
generel samfundsinteresse.

Artikel | 91 Krav. om gennemfgrelse af en konsekvensanalyse vedrgrende
35, stk. databeskyttelse

3, litra

a)

Artikel De bindende virksomhedsregler som omhandlet i artikel 47, stk. 1, bgr som
47, stk. minimum specificere "... rettigheder, herunder til ikke at blive gjort til
2, litra genstand for afgerelser, som alene er truffet pa grundlag af automatisk
e) behandling, herunder profilering, jf. artikel 22..."

BILAG 3 - Videre laesning

I disse retningslinjer tages der hensyn til falgende:

- Artikel 29-Gruppen — Advice paper on essential elements of a definition and a provision on
profiling within the EU General Data Protection Regulation™, vedtaget den 13. maj 2013

- Artikel 29-Gruppen — Udtalelse 2/2010 om adfserdsbaseret annoncering pa internettet, WP171

- Artikel 29-Gruppen — Udtalelse 3/2013 om formalsbegraensning, WP 203

- Artikel 29-Gruppen — Udtalelse 6/2014 om den registeransvarliges legitime interesser som
omhandlet i artikel 7 i direktiv 95/46/EF, WP 217

- Artikel 29-Gruppen — Erklaring om betydningen af en risikobaseret tilgang i de retlige rammer for
databeskyttelse, WP 218

- Artikel 29-Gruppen — Udtalelse 8/2014 om den seneste udvikling inden for tingenes internet, WP
223

- Artikel 29-Gruppen — Retningslinjer for databeskyttelsesradgivere, WP 243

- Artikel 29-Gruppen — Retningslinjer for udpegelse af en ledende tilsynsmyndighed for en
dataansvarlig eller databehandler, WP244

- Artikel 29-Gruppen — Retningslinjer om samtykke, WP 259

- Artikel 29-Gruppen — Retningslinjer om gennemsigtighed, WP 260

- Europaradets henstilling om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger som led i profilering — Recommendation CM/Rec(2010)13 on the protection of
individuals with regard to automatic processing of personal data in the context of profiling

- Europaradets retningslinjer om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger i en verden af big data — Guidelines on the protection of individuals with regard
to the processing of personal data in a world of Big Data, 1/2017

- Information Commissioner’s Office — Big data, artificial intelligence, machine learning and data
protection version 2.0, 3/2017
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